ANEXO ANALISIS DE OBSERVACIONES ARCOTEL

PROPUESTA DEL PROYECTO NORMATIVO DENOMINADO: “NORMA TECNICA PARA LA PRESTACION DE LOS SERVICIOS DE INFORMACION Y SERVICIOS RELACIONADOS DE LAS ENTIDADES DE CERTIFICACION ACREDITADAS Y TERCEROS

VINCULADOS”
ARTICULO ARTICULADO PROPUESTO POR ARCOTEL OBSERVACIONES, COMENTARIOS Y SUGERENCIAS PROPUESTA DE MODIFICACION /CNTEP
(colocar el texto del articulo que consta en propuesta normativa) (justificar el cambio modificacion o eliminacién requerida) (determinar claramente dentro del articulo la propuesta)
PROPUESTA DEL PROYECTO NORMATIVO DENOMINADO: “NORMA TECNICA PROPUESTA DEL PROYECTO NORMATIVO DENOMINADO: ‘NORMA TECNICA PARA LA
PARA LA PRESTACION DE LOS SERVICIOS DE INFORMACION Y SERVICIOS|Se sugiere eliminar del proyecto los terceros vinculados puestos que los articulados desarrollados| PRESTACION DE LOS SERVICIOS DE INFORMACION Y SERVICIOS RELACIONADOS DE LAS
Titulo RELACIONADOS DE LAS ENTIDADES DE CERTIFICACION ACREDITADAS Ylen el proyecto hace referencia a las Entidades de certificacion de informacion y entidades de|ENTIDADES DE CERTIFICACION ACREDITADAS-Y-TERCEROS VINCULADOS”
TERCEROS VINCULADOS” certificacion acreditadas
Articulo 3.- Definiciones y Acrénimos
Se sugiere incluir las definiciones de Entidad de certificacion de informacion y de Tercero
Artiiculo 3 Vinculado, para conocer su alcance y diferencias entre estos actores, de igual manera se suigere|
determinar qué tipo de autorizacion requiere cada uno.
2. Garantizar la proteccion y conservacion segura de los datos personales de los Garantizar la proteccion y conservacion segura de los datos personales de los usuarios, durante la vigencial
usuarios, obtenidos en funcién de sus actividades, debiendo implementar todas las de su autorizacion, obtenidos en funcién de sus actividades, debiendo implementar todas las medidas de
Articulo 4 medidas de seguridad adecuadas y necesarias, para proteger los datos personales|se sugiere determinar un tiempo para conservacion de los datos seguridad adecuadas y necesarias, para proteger los datos personales frente a cualquier riesgo, amenaza
frente a cualquier riesgo, amenaza o vulnerabilidad. o vulnerabilidad.
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Z)- PI“b“C?T 82 S:F’,a?_'”a VZE?:S;_:_O"”?, pe(g’;z‘)e"‘eli'”'mde"“mp'qg 'g S|gl|1'|‘_ente:c;a 7. Publicar en su pagina WEB en forma permanente e ininterrumpida lo siguiente: la Declaracion de
. eclaracion de Fracticas de Certificacion , polfticas de seguridad, politicas dej P N o . . . Précticas de Certificacion (DPC), politicas de seguridad, politicas de certificacion, perfiles de los
Articulo 4 certificacion, perfiles de los certificados Se sugiere incluir que la publicacién de la autorizacion y la vigencia de la misma. certificados, la autorizacion emitida por la ARCOTEL asi como la fecha de vigencia de la autorizacién
10. Suministrar la informacion que requiera la ARCOTEL, asi como las entidades Suministrar la informacién que requiera la ARCOTEL, asi como las entidades
administrativas competentes o judiciales en relacion con las firmas electrénicas y administrativas competentes o judiciales en relacion con las firmas electrénicas y
certificados emitidos; y, en general sobre cualquier Mensaje de Datos que se certificados emitidos; y, en general sobre cualquier Mensaje de Datos que se
Articulo 4 encuentre bajo su custodia y administracion. Se debe segregar a detalle el intercambio de informacién considerando la LOPDP. encuentre bajo su custodia y administracion garantizando en todo momento la disponibilidad |
accesibilidad de dicha informacién conforme a las normativas vigentes.
13. Disponer de mecanismos de atencién permanente e inmediata para consultas y| 13. Disponer de mecanismos de atencion (fisicos o virtuales )7x 24 e inmediata para consultas y|
Articulo 4 solicitudes de revocacion de certificados Se sugiere determinar claramente los horarios de atencién y aclarar que la misma puede realizarse|SOlicitudes de revocacion de certificados.
por medios digitales como presencial.
16. Conservar durante toda la vigencia del titulo habilitante de acreditacion la| . " " = . . Art . 4 Numeral 16. Conservar durante toda la vigencia del titulo habilitante de la acreditacion la
. L " e . P Se sugiere aclarar enunciado, considerando que la LOT (Art. 37) sefiala los tipos de titulos|. L . o I N P I, .
informacién relativa a los certificados y todas las las declaraciones de practicas de| o . PR . . informacion relativa a los certificados y todas las las jones de p de on y politicas
e . e s N . ) » habilitantes otorgados a los prestadores de telecomunicaciones (autorizacién, concesion, registro). e N . B o ; i . e
: certificacion y politicas de certificacion. Una vez concluida la vigencia del titulo la . . . . M ..~ .. .|de certificacion. Una vez concluida la vigencia de la autorizacion la informacion relativa a los certificados
Articulo 4 N ) N e o . . |Por lo que este permiso u otorgamiento debera ser calificado como una "acreditaciéon PR A . P L
informacién relativa a los certificados debera eliminar los datos segun lo establecido| PR ) L i " debera eliminar los datos segun lo establecido en el Reglamento General de la Ley Organica de Proteccion
Pl . excluyendo el término de titulo habilitante para no causar confusion o ambiguedades en la
en el Reglamento General de la Ley Organica de Proteccion de Datos Personales. normativa de Datos Personales.
18 Presentar a la ARCOTEL en el plazo de al menos un (1) afio, un informe de
auditoria externa de Seguridad y de Proteccion de Datos Personales para
acciones de control. No podra auditar la misma entidad por mas de cuatro (4) La prohibicién no esta aterrizada a la realidad nacional en la que se cuentan con pocas entidades|
afios consecutivos. de auditoria especializada, se debe considerar ademas que en el caso de auditorias de|Presentar ala ARCOTEL en el plazo de al menos un (1) afio, un informe de
Articulo 4 recertificacion, los ciclos de auditorias son de 3 afios con 1 auditoria por afio poniendo en riesgo el|auditoria externa de Seguridad y de Proteccién de Datos Personales para

cumplimiento de dicho articulo y la continuidad de una certificacion.
El riesgo a mantener la misma entidad como auditora puede mitigarse solicitando diferentes|
auditores si el espiritu del articulo es mantener la objetividad de la "auditoria”

acciones de control. No podra auditar la misma entidad por mas de cuatro (4)
aflos-consecutivos:

SOBRE LOS PROCOTOLOS:

Los protocolos listados en la resolucion por su naturaleza corren el riesgo de actualizacidnes o
revocaciones de uso, por lo que es necesario sea parte de un documento externo que pueda serl|
mas dinamico en la actualizacion de la Normativa. EI mismo caso pasa en algunos de los|
estandares listados.

Incluir anexo que contenga el detalle de los protocolos y estandares normados autorizados y revocados.




SOBRE LOS ESTANDARES Y PROTOCOLOS:

En consecuencia del ciclo de vida de los estandares y protocolos, es necesario que se incluya el
procedimiento en la que se socializa la revocacion de los estandares y protocolos que se detallan
en la norma caso contrario, si se cambia un protocolo o estandar vulnerado por un procolo o
estandar nuevo, se podria incumplir la presente normativa.

Incluir un articulo que detalle el procedimiento de publicacion y socializacion de los protocolos y
estandares normados autorizados y revocados.




