= REPUBLICA Agencia de Regulacion y Control
\ixz/) DEL ECUADOR de las Telecomunicaciones

INFORME DE PRESENTACION DE
PROYECTO DE REGULACION

INFORME TECNICO
No. IT-CRDS-GR-2024-0040

“NORMA TECNICA PARA LA PRESTACION DE LOS
SERVICIOS DE INFORMACION Y SERVICIOS
RELACIONADOS DE LAS ENTIDADES DE
CERTIFICACION ACREDITADAS Y TERCEROS
VINCULADOS”

17 DE JUNIO DE 2024

Direccion: Av. Diego de Almagro N31-95 entre Whymper y Alpallana
Codigo postal: 170518 / Quito - Ecuador

| l: T70518 / Qu £ NEVD
LOUADOR //



Agencia de Regulacion y Control
de las Telecomunicaciones

INDICE ,

1. PROYECTO DE REGULACION. .....cooooviieuiiiereienminsissssessssnsessecssssseen 3
2. OBJETIVO DEL PROYECTO DE REGULACION. .........ccooourrrrriemmmnnrnnneen 3
3. ANTECEDENTES. ....ociiiiirieiieimmnnissseesississssessses s 3
4. BASE NORMATIVA. .....coiiirieiemmmiieesiessmessssessssssseseessssss s 11
5. AUTORIDAD COMPETENTE ...couririeemmmmrnnsesssansessssssssesessesssssneee 17
6. JUSTIFICACION DE OPORTUNIDAD........cccvvveeermmimreeiesiineseeesinsene 18
7. CONCLUSION......civviiiiminieeisaisssseeesss s 41
8. RECOMENDACIONES. .......covieummireriesmmmissssesssmsssessssssssssessesssssseee 41
9. ANEXOS weooiiviieemmaieesiesssaessssissssss s 42

Direccion: Av. Diego de Almagro N31-95 entre Whymper y Alpallana
Codigo postal: 170518 / Quito - Ecuador

| l: T70518 / Qu £ NEVD
LOUADOR //



1. PROYECTO DE REGULACION.

“NORMA TECNICA PARA LA PRESTACION DE LOS SERVICIOS DE INFORMACION Y
SERVICIOS RELACIONADOS DE LAS ENTIDADES DE CERTIFICACION
ACREDITADAS Y TERCEROS VINCULADOS”.

2. OBJETIVO DEL PROYECTO DE REGULACION.

La presente norma tiene por objeto establecer los aspectos técnicos y procedimientos
aplicables a la prestacion de servicios de certificacion de informacion, emision de
certificados de firma electrdnica, registro de datos y sellado de tiempo, asi como también
las obligaciones y responsabilidades de los prestadores de estos servicios.

Asi también, definir los perfiles para los diferentes tipos de certificados que emiten las
Entidades de Certificacién de Informacion y Servicios Relacionados y sus Terceros
Vinculados; la estructura de Identificador de Objeto (Objet Identifier — OID) para los
perfiles de certificados de informacion contiene campos comunes, de tal manera que
puedan ser reconocidos por las aplicaciones sin ningln tipo de restricciéon técnica,
semantica u organizativa.

3. ANTECEDENTES.

e Mediante oficio Nro. MINTEL-MINTEL-2023-0181-O de 15 de marzo de 2023, el
Ministerio de Telecomunicaciones y de la Sociedad de la informacion solicité: “(...)
como ente rector solicita a la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL) generar la normativa necesaria para la regulacion y
control de las Entidades de Certificacion acreditadas en el pais acorde a los
estandares internacionales y mejores practicas. Ademas de la consideracién en
agregar alguna directriz adicional basado en los estandares y mejores practicas. (...)

e Con oficio Nro. ARCOTEL-ARCOTEL-2023-0168-OF de 31 de marzo de 2023, el
Director Ejecutivo de la ARCOTEL sefala: “(...) me permito remitir la hoja de ruta
consensuada de las Direcciones de la ARCOTEL que trabajaran en la elaboracién de
la normativa requerida, asi como los insumos y actividades a realizar por MINTEL;
con la finalidad de que una vez revisado por su autoridad se coordine las acciones
necesarias para cumplir con lo dispuesto por la maxima autoridad de MINTEL.

Sobre el plan de accién se precisa que el mismo contemplaria las actividades y los
entregables detallados en la hoja de ruta.”.

e Mediante oficio Nro. MINTEL-MINTEL-2023-0260-O de 06 de abril de 2023, el
Ministerio de Telecomunicaciones y de la Sociedad de la informacién, menciona:
“(...) se debera ajustar los tiempos establecidos en el cronograma y realizar la
generacion de normativas, regulaciones, normas internas necesarias para la
regulacion y control de las Entidades de Certificacion acreditadas en el pais acorde a
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los estandares internacionales y mejores practicas. Ademas de la consideracion en
agregar alguna directriz adicional basado en los estandares y mejores practicas”.

Con oficio Nro. ARCOTEL-ARCOTEL-2023-0201-OF de 24 de abril de 2023, el
Director Ejecutivo de la ARCOTEL sefiala: “(...) al respecto me permito comunicar
que se realiz6 una reunién de trabajo entre los delegados de MINTEL y ARCOTEL el
dia martes 18 de abril, para determinar las acciones a seguir para el cumplimiento de
lo solicitado por el Ministerio a su cargo(...)".

Mediante oficio Nro. MINTEL-SGERC-2023-0640-O de 26 de junio de 2023, la
Subsecretaria de Gobierno Electrénico y Registro Civil convoca a reunion de trabajo
para el dia 28 de junio de 2023 a las 13h00, en el piso 10 del MINTEL, a efectos de
revisar la informacion solicitada en oficios anteriores asi como en las reuniones
mantenidas previamente.

A través de oficio Nro. ARCOTEL-ARCOTEL-2023-0295-OF de 30 de junio de 2023,
el Director Ejecutivo de la ARCOTEL remite el cronograma ajustado para la
elaboracién de la normativa requerida.

Con memorando Nro. ARCOTEL-CREG-2023-0521-M de 04 de julio de 2023, el
Coordinador Técnico de Regulacion solicitd informacion a las Coordinaciones
Técnicas de Control y Titulos Habilitantes.

Mediante memorando Nro. ARCOTEL-CCON-2023-1759-M de 10 de julio de 2023,
el Coordinador Técnico de Control remitié la informacién solicitada.

Con memorando Nro. ARCOTEL-CCON-2023-1973-M de 07 de agosto de 2023, el
Coordinador Técnico de Control remite un alcance al Memorando Nro. ARCOTEL-
CCON-2023-1759-M de 10 de julio de 2023, adjuntando el Informe Técnico Nro. IT-
CCDS-2023-0023 de 04 de agosto de 2023.

Mediante memorando Nro. ARCOTEL-CTHB-2023-1886-M de 10 de agosto de 2023,
la Coordinacion Técnica de Titulo Habilitantes remite el INFORME No. IT-CTHB-EC-
2023-002 y el archivo en Excel con el resumen de los tipos de certificados.

Con oficio Nro. ARCOTEL-CREG-2023-0100-OF de 21 de agosto de 2023, la
Coordinacion Técnica de Regulacidn, solicité a la Direccidon de Asuntos Regulatorios
de la Presidencia de la Republica emitir su pronunciamiento respecto de la exencién
de la elaboracion del andlisis de impacto regulatorio, para la creaciéon de la normativa
gue viabilice el reconocimiento internacional de certificados de firma electronica,
considerando que el proyecto normativo se sujeta expresamente a lo que establece
la Ley de Comercio Electronico, Firmas y Mensajes de Datos.
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Mediante oficio Nro. PR-DAR-2023-0100-O de 29 de agosto de 2023, la Direccion de
Asuntos Regulatorios de la Presidencia de la Republica sefalo: “(...) En este sentido,
con base en la disposicion del Articulo 28 de la Ley de Comercio Electronico, Firmas
y Mensajes de Datos, se determina que la “creacién de la normativa para el
reconocimiento internacional de certificados de firma electronica” queda exenta de la
presentacion del AIR, debido a la existencia de una disposicion expresa de ley,
conforme a lo establecido en los lineamientos para la elaboracién de los Analisis de
Impacto Regulatorio, emitidos en su momento por la Subsecretaria de la
Administracién Publica de la Presidencia de la Republica, con oficio No. PR-SAP-
2021-2380-0 de 09 de julio de 2021.”.

Con memorando Nro. ARCOTEL-CREG-2024-0038-M de 15 de enero de 2024, la
Coordinacion Técnica de Regulacion solicitdé a las distintas Coordinaciones de la
ARCOTEL remitir sus observaciones y comentarios debidamente justificados, dentro
del ambito de sus competencias de la versién 0 del proyecto normativo.

Adicionalmente, a la Coordinacion General Juridica se solicité emita el informe
juridico sobre la autoridad competente correspondiente.

A través de oficio Nro. ARCOTEL-CREG-2024-0010-OF de 15 de enero de 2024, la
Directora Ejecutiva de la ARCOTEL solicitd al MINTEL observaciones al Proyecto de
resolucién e informe de la version 0 de la "NORMA PARA EL RECONOCIMIENTO
INTERNACIONAL Y REGULACION DE LOS CERTIFICADOS DE FIRMA
ELECTRONICA, PARA LAS ENTIDADES DE CERTIFICACION DE INFORMACION
Y SERVICIOS RELACIONADOS ACREDITADAS”.

Con memorando Nros. ARCOTEL-CZ05-2024-0122-M de 22 de enero de 2024,
ARCOTEL-CJUR-2024-0074-M de 23 de enero de 2024, ARCOTEL-CTHB-2024-
0230-M de 24 de enero de 2024, la Coordinacion Zonal 5, la Coordinacién General
Juridica y la Coordinacién Técnica de Titulos Habilitantes respectivamente sefialaron
gque no cuentan con observaciones al proyecto.

Mediante memorando Nro. ARCOTEL-CCON-2024-0163-M de 23 de enero de 2024,
la Coordinacion Técnica de Control remitid6 observaciones al proyecto borrador de
norma para los servicios de certificaciéon de informacion.

Con memorando Nro. ARCOTEL-CJUR-2024-0084-M de 26 de enero de 2024, la
Coordinacion General Juridica remite adjunto el Informe Juridico No. ARCOTEL-
CJDA-2024-0009 de 26 de enero de 2024, en el que se concluye: “...)En
consideracion de los antecedentes, competencia y analisis expuestos, la Direccion
de Asesoria Juridica, concluye que la propuesta de “NORMA PARA EL
RECONOCIMIENTO INTERNACIONAL Y REGULACION DE LOS CERTIFICADOS
DE FIRMA ELECTRONICA, PARA LAS ENTIDADES DE CERTIFICACION DE
INFORMACION Y SERVICIOS RELACIONADOS ACREDITADAS, CON EL FIN DE
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GARANTIZAR LA INTEROPERABILIDAD Y ESTANDARIZACION DE LOS
PROCESO ELECTRONICOS”, debe ser conocida por la Directora Ejecutiva de
la ARCOTEL, la cual en uso de sus atribuciones dispondra de ser el caso el
cumplimiento del proceso de consultas publicas respectivo, conforme lo establece la
Disposicion General Primera de la Ley Organica de Telecomunicaciones y el
procedimiento determinado en el Reglamento de Consultas Publicas.”. (Enfasis
Agregado)

A través oficio Nro. MINTEL-MINTEL-2024-0028-O de 30 de enero de 2024, el
Ministro de Telecomunicaciones y de la Sociedad de la Informacién emite la
respuesta con las observaciones al proyecto de resolucion e informe de la version 0
al proyecto normativo antes mencionado.

Con oficio Nro. ARCOTEL-CREG-2024-0026-OF de 01 de febrero de 2024, la
Coordinacién Técnica de Regulacién dio contestacion al Subsecretario de Gobierno
Electrénico y Registro Civil, respecto a las observaciones remitidas por el MINTEL.

A través de oficio Nro. MINTEL-SGERC-2024-0111-O de 06 de febrero de 2024, el
Subsecretario de Gobierno Electrénico y Registro Civil del MINTEL emitid sus
observaciones en respuesta al oficio enviado por la Coordinadora Técnica de
Regulacion.

Con memorando Nro. ARCOTEL-CREG-2024-0110-M de 09 de febrero de 2024, la
Coordinacién Técnica de regulacion realiz6 varias consultas juridicas relacionadas
con la firma electrénica.

Con memorando Nro. ARCOTEL-CJUR-2024-0137-M de 20 de febrero de 2024, la
Coordinacion General Juridica sefialé: remite el Criterio Juridico No. ARCOTEL-
CJDA-2024-0017 de 20 de febrero de 2024, que cuenta con la aprobacion de esta
Coordinacién General Juridica, que en su parte pertinente sefiala:

Respecto a la pregunta 1: “(...) En tal razdn, corresponde a la Coordinacion Técnica
de Regulacion, determinar la procedencia o no de establecer un estandar para la
emisién de firmas electronicas.”.

Respecto a la pregunta 2: “(...) se considera que no existe nhormativa expresa que
pueda limitar a los usuarios la obtencion de su firma electrénica Gnicamente a través
de una atencién presencial.”.

Respecto a la pregunta 3: “(...) sin que exista en la normativa aplicable limitante
para que un usuario que ya cuenta con una firma electrénica vigente, pueda
obtenerla en otra entidad de certificacion acreditada.”.
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Respecto a la pregunta 4: “(...) Considerando la normativa citada y conforme lo
dispuesto en el articulo 144, numeral 29 de la Ley Organica de Telecomunicaciones,
la ARCOTEL tiene la atribucion dada por Ley para desarrollar los mecanismos,
politicas y procedimientos para auditar técnicamente la actividad de las entidades de
Certificacion y Servicios Relacionados Acreditadas.”.

Respecto a la pregunta 5: “(...) correspondiendo a la Coordinacién de Regulacion, a
través de la Direccion Técnica de Regulacion de Servicios y Redes de
Telecomunicaciones, dentro del ambito de sus atribuciones y competencias
determinar si procede regular condiciones especificas para la prestacion del servicio
de sellado de tiempo, como: modelo de operacién de la autoridad de sellado de
tiempo, politicas y declaraciones de practicas de sellado de tiempo, estructura de
sellado de tiempo, politicas de sellos de tiempo, entre otras.”

Mediante oficio Nro. ARCOTEL-CREG-2024-0037-OF de 22 de febrero de 2024, la
Coordinacion Técnica de Regulacion dio atencion al Oficio Nro. MINTEL-SGERC-
2024-0152-0O de 20 de febrero de 2024, A través de oficio Nro. MINTEL-SGERC-
2024-0174-O de 26 de febrero de 2024, el Subsecretario de Gobierno Electrénico y
Registro Civil del MINTEL remitié las observaciones al proyecto normativo.

Mediante oficio Nro. ARCOTEL-CREG-2024-0042-OF de 01 de marzo de 2024, la
Coordinacion Técnica de Regulacion realiz6 una consulta al Consejo de la Judicatura
sobre la pertinencia de mantener el tipo de firma como "Certificado de Persona
Juridica, Representante Legal, Miembro de Empresa o Empleado con relacion de
dependencia.", con relacion al Acuerdo Ministerial No. 006-2015 de 27 de enero de
2015.

Con oficio Nro. ARCOTEL-CREG-2024-0044-OF de 04 de marzo de 2024, la
Coordinacion Técnica de Regulacién remitié la aclaracion a las observaciones
presentadas en el oficio Nro. MINTEL-SGERC-2024-0174-O Propuesta de "NORMA
PARA LA PRESTACION DE LOS SERVICIOS DE INFORMACION Y SERVICIOS
RELACIONADOS DE LAS ENTIDADES DE CERTIFICACION ACREDITADAS Y
TERCEROS VINCUALDOS".

Mediante memorando Nro. ARCOTEL-CREG-2024-0163-M de 05 de marzo de 2024,
la Coordinacion Técnica de Regulacion realizé la siguiente peticién a la Direccion
Ejecutiva: solicité autorizacion para la ejecucion de talleres del proyecto normativo,
mismo que fue aprobado el 14 de marzo de 2024 por la Direccién Ejecutiva mediante
sumilla inserta en Quipux.

Con oficio Nro. ARCOTEL-CREG-2024-0047-OF de 11 de marzo de 2024, la
Coordinacion Técnica de Regulacion remiti6 al MINTEL el nuevo cronograma de
ejecucion del proyecto normativo.
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A través de oficio Nro. MINTEL-SGERC-2024-0291-O de 11 de marzo de 2024, el
Subsecretario de Gobierno Electrénico y Registro Civil del MINTEL, sefial6: “(...) Se
ha revisado la documentaciéon referida y se ha establecido que la misma se
encuentra a conformidad con las observaciones levantadas en la mesa del trabajo
del pasado 27 de febrero de 2024. (...)"

Con oficio Nro. MINTEL-SGERC-2024-0297-O de 13 de marzo de 2024, el
Subsecretario de Gobierno Electrénico y Registro Civil del MINTEL, solicité que se
realicen los ajustes en las actividades y en los tiempos programados del dltimo
cronograma emitido, debiendo dar cumplimiento a la emision de la referida
normativa, y sin fecha de postergacion, hasta el mes de julio de 2024.”.

Mediante oficio Nro. ARCOTEL-CREG-2024-0052-OF de 15 de marzo de 2024, la
Coordinacion Técnica de Regulacion remitié el nuevo cronograma.

Con oficios Nros. ARCOTEL-CREG-2024-0053-OF, ARCOTEL-CREG-2024-0054-
OF, ARCOTEL-CREG-2024-0055-OF y ARCOTEL-CREG-2024-0056-OF de 15 de
marzo de 2024, la Coordinaciéon Técnica de Regulacion realizé la socializacion con
los actores externos para que sea revisada y analizada la propuesta normativa en el
ambito de sus competencias, para posterior remision de sus observaciones y aportes
hasta el 26 de marzo de 2024 al correo electrénico fabian.segovia@arcotel.gob.ec.

Con oficio Nro. Oficio-CJ-DG-2024-0515-OF de 19 de marzo de 2024, el Director
General del Consejo de la Judicatura, dio atencion al oficio Nro. ARCOTEL-CREG-
2024-0042-OF de 01 de marzo de 2024, en el cual concluy6 y recomendé que:

“...)
“CONCLUSIONES:

En virtud de todo lo hasta aqui expuesto, podemos concluir que las y los notarios son
personas naturales que prestan sus servicios a la ciudadania a través de personas
que laboran bajo la modalidad de dependencia de las y los notarios, por lo cual, no
se enmarcan dentro de la categoria de “persona juridica, representante legal o
miembro de empresa’

Bajo esta légica, es preciso sefialar que, en lo referente a la facturacion electrénica,
las y los notarios delegan esta responsabilidad de emisiébn de facturas,
comprobantes de retencion y documentos complementarios a las y los trabajadores
que prestan sus servicios bajo relacion de dependencia; y por ello, existe la
necesidad de regular las responsabilidades de quienes usan la firma electronica de
las y los notarios en todos sus ambitos de aplicacion, a fin de que se confieran las
debidas responsabilidades de buen uso de acuerdo a la normativa vigente y una
actuacion con debida diligencia, con la toma de medidas de seguridad informatica
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necesarias, para mantener la firma electronica bajo su estricto control y evitar toda
utilizacion no autorizada;

RECOMENDACION:

Conforme el andlisis realizado tanto por la Direccién Nacional de Asesoria y
Normativa asi como por la Direccion Nacional de Tecnologias de la Informacion y
Comunicaciones, y con base en todo lo antes expuesto, se recomienda a la Agencia
de Regulacién y Control de las Telecomunicaciones, que considere e incluya en el
proyecto normativo que se encuentra realizando para regular a las Entidades de
Certificacién de Informacion y Servicios Relacionados Acreditadas, en el tipo de
certificado del literal (a), la figura de "empleado en relaciéon de dependencia en el
numeral’, bajo el siguiente detalle:

1. Certificado de Persona Natural o Fisica, o Empleado en Relaciéon de

59

Dependencia”.”,

Con oficio Nro. MINTEL-SGERC-2024-0444-O de 18 de abril de 2024, la
Subsecretaria de Gobierno Electrénico y Registro Civil solicité los avances del
cronograma: “(...) remitir a esta Cartera de Estado los avances del cronograma,
considerando que, de acuerdo al corte actual, ya se tuvo que cumplir con la
realizacion de los talleres con las 13 entidades certificadoras acreditadas por su
representada, con el objeto de la presentacion de la norma técnica preliminar y
observaciones respectivas a la misma.”.

Mediante oficio Nro. ARCOTEL-CREG-2024-0077-OF de 01 de mayo de 2024, la
Coordinacion Técnica de Regulacion dio respuesta a lo solicitado: “(...) En este
contexto, se informa que se cumplid con el HITO 6 del cronograma respecto al
desarrollo de talleres, los cuales fueron en las instalaciones del ARCOTEL en el piso
12 del edificio Zeus ubicado en la Diego de Almagro y Alpallana.”.

Con oficio Nro. MINTEL-SGERC-2024-0541-O de 27 de mayo de 2024, la
Subsecretaria de Gobierno Electrénico y Registro Civil solicité: “(...) Se solicita
remitir a esta Cartera de Estado los avances del cronograma en el HITO 7 y 8,
considerando que, de acuerdo al corte actual, ya esta por fenecer a finales del mes
de mayo el HITO 8 "REVISION INTERNA" por su representada.

Adicionalmente, se solicita una reunién con el equipo de trabajo para la revisiéon del
estatus de la Norma Técnica y los cumplimientos de los tiempos para llegar a su
publicacién oficial, la misma que serd en las oficinas de MINTEL, el viernes 31 de
mayo de 2024, a las 11h00.”.
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e Mediante oficio Nro. ARCOTEL-CREG-2024-0098-OF de 28 de mayo de 2024, la
Coordinacion Técnica de Regulacién sefialé: “(...)En este contexto, como avances
del cronograma establecido se tiene:

e Se ha realizado el cumplimiento del HITO 7 que corresponde a la
“Elaboracion de propuesta normativa Versién 2 (V.2.) e Informe”, lo cual se
expondra en la reunién convocada para el 31 de mayo de 2024, por parte del
ingeniero Fabian Segovia.

e Con respecto al HITO 8 “Revisién interna” se prevé finalizar de acuerdo a lo
programado, el dia viernes 31 de mayo de 2024;

Cabe mencionar, que se estd dando cumplimiento al cronograma respectivo, y se
continuara con el siguiente HITO 9 “Aprobacioén de la Coordinacién Técnica de
Regulacion”, en el periodo del 03 al 06 de junio de 2024.”.

e Mediante memorando Nro. ARCOTEL-CRDS-2024-0113-M de 03 de junio de
2024, la Direccion Técnica de Regulacion de Servicios y Redes de
Telecomunicaciones remitié a la Coordinacién Técnica de Regulacién el informe
técnico Nro. IT-CRDS-GR-2024-0037 de 03 de junio de 2024 y el proyecto de
Resolucién versién 2 (v.2) para su conocimiento y aprobacién, mismo que
mediante sumilla inserta sefiald: “Revisién, analisis y actualizacién, considerando
las recomendaciones del Oficio Nro. MINTEL-SGERC-2024-0581-O y su
Alcance.”.

e Con oficio Nro. MINTEL-SGERC-2024-0581-O de 05 de junio de 2024, la
Subsecretaria de Gobierno Electrénico y Registro Civil del MINTEL, remitio a la
Direccion Ejecutiva de la ARCOTEL el resumen de los puntos tratados en la
reunion del 31 de mayo de 2024, que se mantuvo en las instalaciones del
MINTEL.

e A través de oficio Nro. MINTEL-SGERC-2024-0585-O de 06 de junio de 2024, la
Subsecretaria de Gobierno Electrénico y Registro Civil del MINTEL, remitio a la
Direccién Ejecutiva de la ARCOTEL un alcance al oficio Nro. MINTEL-SGERC-
2024-0581-0O de 05 de junio de 2024, en el cual presenta las observaciones al
proyecto normativo y al informe técnico.

e Con oficio Nro. ARCOTEL-CREG-2024-0105-OF de 11 de junio de 2024, la
Coordinacion Técnica de Regulacion remiti6 a la Subsecretaria de Gobierno
Electronico y Registro Civil del MINTEL el proyecto de informe, proyecto de
resolucion y anexos en base a las observaciones mencionadas, asi como una
actualizacion del cronograma por las actividades adicionales de revisién que ha
realizado el MINTEL al borrador de informe y proyecto de resolucién v.2.
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e Através de oficio Nro. MINTEL-SGERC-2024-0620-O de 12 de junio de 2024, la
Subsecretaria de Gobierno Electronico y Registro Civil del MINTEL remiti6 a la
Coordinacion Técnica de Regulacidn observaciones complementarias a los
borradores del proyecto normativo y al informe técnico, asi como solicité realizar
una mesa técnica el 17 de junio de 2024 en sus instalaciones.

4. BASE NORMATIVA.
4.1 La Constitucion de la Republica del Ecuador, dispone:

“Art. 226.- Las instituciones del Estado, sus organismos, dependencias, las servidoras
0 servidores publicos y las personas que actlen en virtud de una potestad estatal
ejercerdn solamente las competencias y facultades que les sean atribuidas en la
Constituciéon y la ley. Tendran el deber de coordinar acciones para el cumplimiento de
sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion.”.

4.2 El Cbdigo Orgénico Administrativo establece:

“Art. 94.- Firma electrénica y certificados digitales. La actividad de la administracién
sera emitida mediante certificados digitales de firma electrénica.

Las personas podran utilizar certificados de firma electronica en sus relaciones con
las administraciones publicas.”.

4.3 La Ley Organica de Telecomunicaciones (LOT), dispone:

“Art. 144.- Competencias de la Agencia. - Corresponde a la Agencia de Regulacion y
Control de las Telecomunicaciones:

1. Emitir las regulaciones, normas técnicas, planes técnicos y demas actos que sean
necesarios en el ejercicio de sus competencias, para que la provision de los
servicios de telecomunicaciones cumplan con lo dispuesto en la Constitucién de la
Republica y los objetivos y principios previstos en esta Ley, de conformidad con
las politicas que dicte el Ministerio rector de las Telecomunicaciones y de la
Sociedad de la Informacion. (...);

29.Regular y controlar las actividades relacionadas con el comercio electrénico y
firma electrénica, de conformidad con el ordenamiento juridico vigente.

“Art. 147.- Director Ejecutivo.

La Agencia de Regulacion y Control de las Telecomunicaciones sera dirigida y
administrada por la o el Director Ejecutivo, de libre nombramiento y remocién del
Directorio.

Con excepcion de las competencias expresamente reservadas al Directorio, la o el
Director Ejecutivo tiene plena competencia para expedir todos los actos necesarios
para el logro de los objetivos de esta Ley y el cumplimiento de las funciones de

11

Direccion: Av. Diego de Almagro N31-35 entre Whymper y Alpallana

Cadigo postal: 170

Teléfono: +

[

W.arcotel.gob.ec

Juito - Ecuador H NV

FCUADOR

: Agencia de Regulacion y Control
\Sieee/) DEL ECUADOR de las Telecomunicaciones

/



E Pal
)

1] . i1 |
Ny

REPUBLICA

administracién, gestion, regulacion y control de las telecomunicaciones y del espectro
radioeléctrico, asi como para regular y controlar los aspectos técnicos de la gestion
de medios de comunicacién social que usen frecuencias del espectro radioeléctrico o
que instalen y operen redes, tales como los de audio y video por suscripcion.

Ejercerd sus competencias de acuerdo con lo establecido en esta Ley, su
Reglamento General y las normas técnicas, planes generales y reglamentos que
emita el Directorio y, en general, de acuerdo con lo establecido en el ordenamiento
jJuridico vigente.”

“Art. 148.- Atribuciones del Director Ejecutivo.

Corresponde a la Directora o Director Ejecutivo de la Agencia de Regulacién y Control
de las Telecomunicaciones: (...)

4.Aprobar la normativa para la prestacion de cada uno de los servicios de
telecomunicaciones, en los que se incluiran los aspectos técnicos, econémicos, de
acceso Yy legales, asi como los requisitos, contenido, términos, condiciones y plazos
de los titulos habilitantes y cualquier otro aspecto necesario para el cumplimiento de
los objetivos de esta Ley.”.

Disposiciones Finales:

“Cuarta.- La Agencia de Regulacién y Control de las Telecomunicaciones ejercera las
funciones de regulacion, control y administracién atribuidas al Consejo Nacional de
Telecomunicaciones, Superintendencia de Telecomunicaciones y Secretaria Nacional
de Telecomunicaciones en la Ley de Comercio Electrénico, Firmas Electronicas y
Mensajes de Datos, su Reglamento General y demas normativa.”.

4.4 La Ley de Comercio Electronico, Firmas y Mensajes de Datos, dispone:

“Art. 28.- Reconocimiento internacional de certificados de firma electronica.- Los
certificados electrénicos emitidos por entidades de certificacibn extranjeras, que
cumplieren con los requisitos sefialados en esta ley y presenten un grado de
fiabilidad equivalente, tendran el mismo valor legal que los certificados acreditados,
expedidos en el Ecuador. El Consejo Nacional de Telecomunicaciones dictara el
reglamento correspondiente para la aplicacién de este articulo.

Las firmas electronicas creadas en el extranjero, para el reconocimiento de su
validez en el Ecuador se someterdn a lo previsto en esta ley y su reglamento.

Cuando las partes acuerden entre si la utilizacién de determinados tipos de firmas
electrénicas y certificados, se reconocera que ese acuerdo es suficiente en derecho.

Salvo aquellos casos en los que el Estado, en virtud de convenios o tratados
internacionales haya pactado la utilizacién de medios convencionales, los tratados o
convenios que sobre esta materia se suscriban, buscaran la armonizacion de normas
respecto de la regulacién de mensajes de datos, la firma electronica, los servicios de
certificacién, la contratacion electrénica y telematica, la prestacion de servicios
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electrénicos, a través de redes de informacion, incluido el comercio electrénico, la
proteccion a los usuarios de estos sistemas, y el reconocimiento de los certificados
de firma electrénica entre los paises suscriptores.”. (Enfasis agregado)

“Art. 29.- Entidades de certificacion de informacion.- Son las empresas unipersonales
0 personas juridicas que emiten certificados de firma electrénica y pueden prestar
otros servicios relacionados con la firma electrénica, autorizadas por el Consejo
Nacional de Telecomunicaciones, segun lo dispuesto en esta ley y el reglamento que
debera expedir el Presidente de la Republica.”.

“Art. 37.- EIl Organismo de regulacion, autorizacion y registro de las entidades de
certificacién acreditadas.- El Consejo Nacional de Telecomunicaciones "CONATEL",
o la entidad que haga sus veces, serd el organismo de autorizacion, registro y
regulacion de las entidades de certificacién de informacién acreditadas. En su
calidad de organismo de autorizacién podra ademas:

a) Cancelar o suspender la autorizacion a las entidades de certificacion acreditadas,
previo informe motivado de la Superintendencia de Telecomunicaciones;

b) Revocar o suspender los certificados de firma electronica, cuando la entidad de
certificacién acreditada los emita con inobservancia de las formalidades legales,
previo informe motivado de la Superintendencia de Telecomunicaciones; y

¢) Las demés atribuidas en la ley y en los reglamentos. (...)"
Disposiciones Generales:

“Primera.- Los certificados de firmas electrénicas, emitidos por entidades de
certificaciéon de informacién extranjeras y acreditados en el exterior, podran ser
revalidados en el Ecuador siempre que cumplan con los términos y condiciones
exigidos por la ley. La revalidacion se realizara a través de una entidad de
certificacién de informacion acreditada que garantice en la misma forma que lo hace
con sus propios certificados, dicho cumplimiento.”.

El Reglamento General a la Ley Organica de Comercio Electrénico, Firmas y
Mensajes de Datos, determina:

“Art. 16.- Sin perjuicio de la reglamentacion que emita el CONATEL, para la
aplicacion del articulo 28 de la Ley No. 67, los certificados de firma electronica
emitidos en el extranjero tendran validez legal en el Ecuador una vez obtenida la
revalidacion respectiva por una Entidad de Certificacion de Informacion y Servicios
Relacionados Acreditada ante el CONATEL, la cual deberd comprobar el grado de
fiabilidad de dichos certificados y de quien los emite.”.
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“Art. 17.- Régimen de acreditacion de entidades de certificacion de informacion.-
Para obtener autorizacion de operar directamente o a través de terceros
relacionados en Ecuador, las entidades de certificacion de informacién deberan
registrarse en el CONATEL.

Los certificados de firma electrénica emitidos y revalidados por las Entidades de
Certificacién de Informacion y Servicios Relacionados Acreditadas por el CONATEL,
tienen caracter probatorio.

Las entidades que habiéndose registrado y obtenido autorizacién para operar,
directamente o a través de terceros relacionados en Ecuador, no se acrediten en el
CONATEL, tendradn la calidad de entidades de certificacién de informaciéon no
acreditadas y estan obligadas a informar de esta condicidon a quienes soliciten o
hagan uso de sus servicios, debiendo también, a solicitud de autoridad competente,
probar la suficiencia técnica y fiabilidad de los certificados que emiten.”.

4.6 La Ley Organica para la Transformacion Digital y Audiovisual, determina:

“Articulo 22.- Implementacion de la firma electronica.- Los diferentes organismos de
la administracion publica, asi como el sector privado, deberan implementar y
aceptar dentro de sus diferentes procesos el uso de la firma electrénica por parte de
los administrados. Sera a elecciébn del administrado la utilizacion de su firma
manuscrita en los diferentes procesos de la administracion publica o del sector
privado.”.,

4.7 El Reglamento General a la Ley Orgéanica de la Transformacién Digital y Audiovisual,

establece:

“Articulo 38.- De la implementacién de la firma electrénica en el sector publico.- En
el sector publico sera de uso obligatorio la firma electrénica para los procesos y
servicios que brindan las entidades.

Los servidores publicos que en el ejercicio de sus funciones suscriban documentos,
deberan contar obligatoriamente, a su costo, con un certificado de firma electrénica.

Todo documento que atribuya responsabilidad de elaboracioén, revision, aprobacion,
emision, certificacion y/o que se haya generado en el ejercicio de sus funciones,
deberd ser firmado electronicamente y conservado en su entorno digital. Las
autoridades, funcionarios y servidores publicos, deberan validar los documentos
firmados electrénicamente en el software oficial definido por el ente rector de la
transformacion digital.

El ente rector de la transformacion digital emitird las directrices para la
implementacion, seguimiento, evaluacion y control del uso de la firma electrénica en
el sector publico.”.

“Art. 39.- De la recepcion y validacion de documentos firmados electronicamente.-
De conformidad con el articulo 22 de la Ley Orgéanica para la Transformacion Digital
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y Audiovisual, las entidades del sector publico y privado estdn obligados a
implementar y aceptar dentro de sus diferentes procesos, documentos que hayan
sido firmados electrénicamente.

Las entidades del sector publico validaran los documentos que hayan sido firmados
electronicamente a través de la plataforma o mediante los mecanismos oficiales
definidos por el ente rector de la transformacion digital.

Las entidades del sector privado podran validar los documentos que hayan sido
firmados electrénicamente a través de cualquier software de validacién, siempre y
cuando este sea compatible con los certificados de firma electrénica emitidos por
todas las entidades certificadoras debidamente acreditadas por la Agencia de
Regulacioén y Control de las Telecomunicaciones.

Las autoridades que tengan a su cargo la resolucion de procesos administrativos y
judiciales, cualquiera que sea su naturaleza, deberan utilizar el software oficial
emitido por el ente rector de la transformacion digital. Los jueces, conjueces,
arbitros, autoridades administrativas y cualquier otra autoridad receptaran los
documentos firmados electrénicamente, y no serd necesaria la presentacién de
documentos fisicos.”.

4.8 La Ley Organica para la Proteccién de Datos Personales, establece:

“Art. 2.- Ambito de aplicacién material.- La presente ley se aplicara al tratamiento de
datos personales contenidos en cualquier tipo de soporte, automatizados o no, asi
como a toda modalidad de uso posterior. La ley no serd aplicable a:

a) Personas naturales que utilicen estos datos en la realizacion de actividades
familiares o domésticas;

b) Personas fallecidas, sin perjuicio de lo establecido en el articulo 28 de la presente
Ley;

c) Datos anonimizados, en tanto no sea posible identificar a su titular. Tan pronto los
datos dejen de estar disociados o de ser anénimos, su tratamiento estara sujeto al
cumplimiento de las obligaciones de esta ley, especialmente la de contar con una
base de licitud para continuar tratando los datos de manera no anonimizada o
disociada;

d) Actividades periodisticas y otros contenidos editoriales;

e) Datos personales cuyo tratamiento se encuentre regulado en normativa
especializada de igual o mayor jerarquia en materia de gestion de riesgos por
desastres naturales; y, seguridad y defensa del Estado, en cualquiera de estos
casos debera darse cumplimiento a los estdndares internacionales en la materia de
derechos humanos y a los principios de esta ley, y como minimo a los criterios de
legalidad, proporcionalidad y necesidad;
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f) Datos o bases de datos establecidos para la prevencion, investigacion, deteccion
0 enjuiciamiento de infracciones penales o de ejecucién de sanciones penales,
llevado a cabo por los organismos estatales competentes en cumplimiento de sus
funciones legales. En cualquiera de estos casos debera darse cumplimiento a los
estandares internacionales en la materia de derechos humanos y a los principios de
esta ley, y como minimo a los criterios de legalidad, proporcionalidad y necesidad; y

g) Datos que identifican o hacen identificable a personas juridicas. Son accesibles al
publico y susceptibles de tratamiento los datos personales referentes al contacto de
profesionales y los datos de comerciantes, representantes y socios y accionistas de
personas juridicas y servidores publicos, siempre y cuando se refieran al ejercicio
de su profesion, oficio, giro de negocio, competencias, facultades, atribuciones o
cargo y se trate de nombres y apellidos, funciones o puestos desempefiados,
direccion postal o electrénica, y, numero de teléfono profesional. En el caso de los
servidores publicos, ademas seran de acceso publico y susceptibles de tratamiento
de datos, el histérico y vigente de la declaracién patrimonial y de su remuneracion.”.

4.9 El Reglamento General a la Ley Organica de Proteccion de Datos Personales,

determina:

“Articulo 2.- Ambito.- Este Reglamento se Aplica a todas las personas naturales y
juridicas, nacionales y extranjeras, del sector publico y privado, que realicen
tratamiento de datos personales, en el contexto de que sus actividades como
responsable o encargado de tratamiento de datos personales, tenga lugar en el
territorio ecuatoriano o no.

El presente Reglamento también se aplica al tratamiento de datos personales por
parte de personas naturales y juridicas, que actien como responsables y
encargados del tratamiento de datos personales de titulares no residentes en
Ecuador, cuando sus actividades de tratamiento sean realizadas en territorio
nacional.

El presente Reglamento aplicara para los responsables y encargados del
tratamiento de datos personales no establecidos en territorio ecuatoriano a quienes
les resulte aplicable la legislacion nacional en virtud de un contrato o de las
regulaciones vigentes del derecho internacional publico. Estos deberan designar a
un apoderado especial de acuerdo con el articulo 3 de este Reglamento.”.

4.10 Con Acuerdo Ministerial Nro. 181 de 15 de septiembre de 2011, a través del cual

el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, acordé
determinar tipos de certificados de Persona Natural o Fisica, de Persona Juridica,
Representante Legal o Miembro de Empresa y de Funcionario Publico y determiné
los campos obligatorios de dichos tipos de certificados y numeros identificadores de
campos u OID.

411 Mediante Acuerdo Ministerial Nro. 006-2015 de 27 de enero de 2015, el

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, acuerda
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reformar el Acuerdo Ministerial Nro. 181 de 15 de septiembre de 2011, agregando a
los literales b) de los puntos 1.2.1 y 1.2.2, del punto 1.2 lo siguiente: “o Empleado
con relacion de dependencia.

4.12  Con Acuerdo Ministerial Nro. 012-2016 de 23 de mayo de 2016, con el cual el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, resuelve
reformar el Acuerdo Ministerial Nro. 181 de 15 de septiembre de 2011, eliminando la
letra ¢) de los acapites 1.2.1 y 1.2.2 del articulol, suprimiendo el tipo de certificado
con la figura de Funcionario Publico.

5. AUTORIDAD COMPETENTE

La Constitucién de la Republica del Ecuador en el articulo 226 determina: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actien en virtud de una potestad estatal ejerceran
solamente las competencias y facultades que les sean atribuidas en la Constitucién y la
ley. Tendran el deber de coordinar acciones para el cumplimiento de sus fines y hacer
efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion.”.

La Ley Organica de Telecomunicaciones en su articulo 144, establece como parte de las

competencias de la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL) las siguientes: “1. Emitir las regulaciones, normas técnicas, planes técnicos
y demas actos que sean necesarios en el ejercicio de sus competencias, para que la
provision de los servicios de telecomunicaciones cumpla con lo dispuesto en la
Constitucién de la Republica y los objetivos y principios previstos en esta Ley, de
conformidad con las politicas que dicte el Ministerio rector de las Telecomunicaciones y
de la Sociedad de la Informacién. (...)29. Regular y controlar las actividades relacionadas
con el comercio electrénico y firma electrénica, de conformidad con el ordenamiento
juridico vigente.”.

El Reglamento General a la Ley Organica de Telecomunicaciones, en el articulo 6,
sefiala: “(...) La maxima autoridad de direcciéon y regulaciéon de la ARCOTEL es el
Directorio; y, la maxima autoridad con facultad ejecutiva, de administracion y de
regulacion es el Director Ejecutivo, quien ejerce la representacion legal, judicial y
extrajudicial de la ARCOTEL,; y, sera en consecuencia el responsable de la gestién
administrativa, econdmica, técnica regulatoria, en los casos previstos en la LOT, y
operativa. (...)”. (Enfasis agregado)

Con memorando Nro. ARCOTEL-CJUR-2024-0084-M de 26 de enero de 2024, la
Coordinacion General Juridica remite el Informe Juridico No. ARCOTEL-CJDA-2024-
0009 de 26 de enero de 2024, que concluye: “(...)En consideracién de los antecedentes,
competencia y andlisis expuestos, la Direccién de Asesoria Juridica, concluye que la
propuesta (...) debe ser conocida por la Directora Ejecutiva de la ARCOTEL, la cual en
uso de sus atribuciones dispondra de ser el caso el cumplimiento del proceso de
consultas publicas respectivo, conforme lo establece la Disposicion General Primera de
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la Ley Organica de Telecomunicaciones y el procedimiento determinado en el
Reglamento de Consultas Publicas.”.

En virtud de lo mencionado se puede colegir que la autoridad competente para la
aprobacion de la propuesta regulatoria denominada “NORMA TECNICA PARA LA
PRESTACION DE LOS SERVICIOS DE INFORMACION Y SERVICIOS
RELACIONADOS DE LAS ENTIDADES DE CERTIFICACION ACREDITADAS Y
TERCEROS VINCULADOS”, es el Director Ejecutivo de la Agencia de Regulacion y
Control de las Telecomunicaciones.

6. JUSTIFICACION DE OPORTUNIDAD.

La Constitucion de la Republica del Ecuador en el articulo 226 determina que las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actien en virtud de una potestad estatal ejerceran
solamente las competencias y facultades que les sean atribuidas en la Constitucién y la

ley.

La Ley Organica de Telecomunicaciones en su articulo 144, determina que le
corresponde a la Agencia de Regulacion y Control de las Telecomunicaciones, emitir las
regulaciones, normas técnicas, planes técnicos y demas actos que sean necesarios en el
ejercicio de sus competencias, para que la provision de los servicios de
telecomunicaciones; asi también la Ley ibidem en la Disposicién Final Cuarta, determina
que la Agencia de Regulacién y Control de las Telecomunicaciones ejercera las
funciones de regulacion, control y administracion atribuidas al Consejo Nacional de
Telecomunicaciones, en la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes
de Datos, su Reglamento General y demas normativa.

La Ley de Comercio Electrénico, Firmas y Mensajes de Datos, en su articulo 28,
determina que el Consejo Nacional de Telecomunicaciones dictara el reglamento para la
aplicacion del reconocimiento internacional de certificados de firma electrénica emitidos
por entidades de certificacién extranjeras, asi también la Ley lbidem en el articulo 37
establece que el Consejo Nacional de Telecomunicaciones "CONATEL", o la entidad que
haga sus veces, serd el organismo de autorizacién, registro y regulacién de las entidades
de certificaciéon de informacion acreditadas, la Ley Organica de Telecomunicaciones en
la Disposicion Final Cuarta determina que la ARCOTEL ejercera las funciones de
regulacion, control 'y administracion atribuidas al Consejo Nacional de
Telecomunicaciones, Superintendencia de Telecomunicaciones y Secretaria Nacional de
Telecomunicaciones en la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes
de Datos, su Reglamento General y demas normativa.

Adicionalmente la Ley de Comercio Electrénico, Firmas y Mensajes de Datos en su
articulo 28, Reconocimiento internacional de certificados de firma electrénica, establece
gue el ex Consejo Nacional de Telecomunicaciones hoy ARCOTEL, dictara el
reglamento correspondiente para la aplicacion de este articulo; y en su Disposicion
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general Segunda dispone que la actividad de sellado de tiempo debera ser acreditado
técnicamente por el ex Consejo Nacional de Telecomunicaciones hoy ARCOTEL.

En este sentido, mediante oficio Nro. MINTEL-MINTEL-2023-0181-O de 15 de marzo de
2023, el Ministerio de Telecomunicaciones y Sociedad de la Informacién (MINTEL),
solicité a la ARCOTEL generar la normativa necesaria para la regulacién y control de las
Entidades de Certificacion acreditadas en el pais acorde a los estandares internacionales
y mejores practicas. Ademas de la consideracion en agregar alguna directriz adicional
basado en los estandares y mejores practicas.

Para lograr una armonizacién y facilitar las transacciones comerciales, es necesario
contar con principios generales para regular a través de una Norma Técnica, el esquema
de estructura de Identificadores de objeto (OID) para los perfiles de los certificados de
informacion y servicios relacionados que emiten las Entidades de Certificacion de
Informacién y Servicios Relacionados y la vinculacion en dicha norma para los Terceros
Vinculados. Los identificadores de Objeto - OID aplicados correctamente, son la base de
toda la interoperabilidad y estandarizacibn de los procesos electrénicos de las
Instituciones y Organismos del sector publico y en el resto de los sectores de la
sociedad, respecto de los certificados de informacién y servicios relacionados.

El disponer de una identificacion de OID bajo la cual se construya una estructura
regulada, donde los atributos de los diferentes perfiles de certificados de informacion y
servicios relacionados sean consistentes, facilitaria y potenciaria el uso de dichos
certificados en el pais.

La estructura de Identificador de Objeto (Objet Identifier — OID) para los diferentes tipos
de certificados de informacién contendr4 campos comunes para las Entidades de
Certificacién de Informacién y Servicios Relacionados Acreditadas y sus Terceros
Vinculados, de tal manera que puedan ser reconocidos por las aplicaciones sin ningun
tipo de restriccion técnica, semantica u organizativa.

6.1 ENTIDADES DE CERTIFICACION DE INFORMACION Y SERVICIOS
RELACIONADOS ACREDITADAS Y TERCEROS VINCULADOS

A continuacion se detalla, las Entidades de Certificacion de Informacién y Servicios
Relacionados Acreditadas y sus Terceros Vinculados.

1) ALPHA TECHNOLOGIES CIA. LTDA. (Vigencia 22/11/2032)
2) ANFAC AUTORIDAD DE CERTIFICACION ECUADOR C.A (Vigencia
24/11/2026)

e TERCEROS VINCULADOS:
= SANCHEZ DEL HIERRO ESTEBAN
= ABITMEDIA S.AS.
= COOPERATIVA DE AHORRO Y CREDITO ALIANZA DEL VALLE
LTDA.
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3) ARGOSDATA CERTIFICACION DE INFORMACION Y SERVICIOS
RELACIONADOS S.A.S (Vigencia 19/10/2031)

4) BANCO CENTRAL DEL ECUADOR (Vigencia 05/11/2028)

e TERCEROS VINCULADOS:
= DIRECCION GENERAL DE REGISTRO CIVIL, IDENTIFICACION Y
CEDULACION.
= LATINUS-E-PROFESSIONAL BUSINESS S.A
= DESARROLLO E INTEGRACION DE PROCESOS DIGITALES
SODIG S.A.
5) CONSEJO DE LA JUDICATURA (Vigencia 05/09/2024)

6) CORPNEWBEST CIA. LTDA. (Vigencia 13/07/2033)
7) DATILMEDIA S.A. (Vigencia 30/08/2031)

e TERCEROS VINCULADOS:
= SERVICIOS INTEGRADOS DE COMUNICACION SERIDEC S.A.
= CARRERA OLMEDO BIENES Y SERVICIOS OLBIENSER CIA.
LTDA.
= DEVLABCOM S.A.
= DEVCOMM S.AS.

8) DIRECCION GENERAL DE REGISTRO CIVIL, IDENTIFICACION Y
CEDULACION (Vigencia 10/02/2031)

9) ECLIPSOFT S.A. (Vigencia 05/07/2031)
10) FIRMASEGURA (Vigencia 13/12/2033)

11) LAZZATE CIA. LTDA. (Vigencia 24/05/2032)
12) SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S.A. (Vigencia
24/12/2030)

e TERCEROS VINCULADOS:
*» ENTERPRISEPLUS S.A.
* EMPRENDIMIENTOS TEGNOLOGICOS EMPRENDOLABS S.A.
= CORPORACION CONFIABLE S.A.
* CONSULTORA FAUSTO AVILA ASOCIADOS CIA. LTDA.
*  BANCO GENERAL RUMINAHUI S.A.
* RIZK TECHOLOGY S.A.

13) UANATACA ECUADOR S.A. (Vigencia 15/03/2031)

e TERCEROS VINCULADOS:
= SEPROTEICO S.A.
= HAZLOFACIL S.AS.
= MOVILBANK CIA. LTDA.
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» METODOS AVANZADOS INDUSTRIALES COGNOS CIA. LTDA.
= BEST BUSSISNES PLUS THEBEST S.A.

= EC593 DATAS.AS.

= NEXTI BUSINESS SOLUTIONS S.A.

» COUNTELSEG PROFESSIONAL SOLUTIONS S.A.S.
= CREDIGESTION S.A.

* MOBILEXTREME S.A.S.

» UNO DOS TRES FACIL UDTFACIL S.A.

» EVICERTIA DEL ECUADOR CiA LTDA

» SEGURIDAD INFORMATICA CERFIM S.A.

= LINCKA S.A.

» KA-SI GRUPOEMPRESARIAL S.A.S.

= TECSINFO S.A.

=  ZUKALO S.A.

» EFILE EFIDOC S.A.

» EQ-PAY S.AS.

Estas son las entidades de Certificacibn de Informacién y Servicios Relacionados
Acreditadas y sus Terceros Vinculados que se encuentra vigentes y registrados en la
Agencia de Regulacién y Control de las Telecomunicaciones, que se encuentran
publicadas en la pagina web institucional de enero a febrero de 2024.

6.2 ASPECTOS TECNICOS DE LOS CERTIFICADOS DE FIRMAS ELECTRONICAS

Conforme las normas internacionales?, existe tres tipos distintos de representacion de
arbol de jerarquia de Autoridades de Certificacion AC y Autoridades de Registro AR
conforme los OID, definidos de acuerdo a una asignacién jerarquica, que garantiza la
unicidad de los mismos, definidos por la ISO (Organizacion Internacional de
Estandarizacion o International Organization for Standardization) y la ITU (Unién
Internacional de Telecomunicaciones o International Telecommunication Union):

1. Nodo raiz 0: nodo restringido para la UIT-T: Sector de telecomunicaciones de la UIT.
2. Nodo raiz 1: nodo de la ISO.

3. Nodo raiz 2: nodo que junta ISO-ITU y donde se utiliza los cédigos asignados para
pais.

1 Basado en la Norma ISO/IEC 8824-1.
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La utilidad de poseer un OID esta basada en el reconocimiento de unicidad internacional
de los objetos de determinada organizacién y en la oportunidad de poseer mecanismos
de registro y control interno, por lo que conforme lo indicado, en Ecuador cada Entidad
de Certificacion de Informacién y Servicios Relacionados con la firma electrénica ha
gestionado por si misma el registro de un OID propio y Unico en las agencias
registradoras operativas a nivel mundial (IDENTIFICADORES OBJETO SEGUN
NORMALIZACION INTERNACIONAL DE IANA (Internet Assigned Numbers Authority)).

Por lo tanto conforme el nodo raiz 1 de la ISO, se tiene la siguiente estructura para el
OID:

1.3.6.1.4.1.0ID_AC.n, donde OID_AC es el OID propio y Unico asignado a la Entidad de
Certificacién de Informacion y Servicios Relacionados con la firma electrénica y n es el
identificador asignado para los certificados de informacién y servicios relacionados
conforme lo detallado en el literal siguiente.

6.2.1 Esquema de los perfiles de los certificados emitidos por las Entidades de
Certificacibn de Informacion y Servicios Relacionados y sus Terceros
Vinculados:

Los perfiles de certificados de firma electrénica son una forma de categorizar los
certificados digitales segun su propdsito y alcance de uso. Estos perfiles definen las
caracteristicas de los certificados, lo que ayuda a garantizar su interoperabilidad acorde
a los estandares y recomendaciones internacionales, razén por la cual se propone en el
proyecto normativo los tipos de certificados y conforme a las mejores practicas
internacionales, que deberian emitir las Entidades de Certificacion de Informacion y
Servicios Relacionados y sus Terceros Vinculados, diferenciando cada perfil por el tipo
de contenedor, los cuales se clasifican de la siguiente manera:

a) Certificados en software o archivo p.12 - (PKCS #12).

b) Certificados en Dispositivos Seguros de Creaciéon de Firma (DSCF): Certificados
en Dispositivos Criptogréaficos Seguros, Certificados Remotos o en nube (HSM) y
Certificados en Tarjeta Criptogréfica.

2 Norma ISO/IEC 8824-1 y Documento OID - UIT
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almacenamiento debe estar de acuerdo a las politicas de certificados,

El servicio de consulta de los Certificados estara a disposicion de los usuarios en la
pagina web de las Entidades de Certificacion de Informacion y Servicios
Relacionados por nimero de serie.

En este sentido, se desprende los distintos perfiles, mismos que se encuentran como
anexos en el proyecto de resolucion detallados de la siguiente manera:

1.

8.

6.2.2

Para

Certificados de Persona Natural:
a) Certificado de Personas Naturales — En archivo Anexo l1a
b) Certificado de Personas Naturales — En DSCF Anexo 1b

Certificado de Miembro de Empresa / Empleado con Relacién de Dependencia:
a) Certificado de Miembro de Empresa / Empleado con Relacién de
Dependencia — En archivo Anexo 2a
b) Certificado de Miembro de Empresa / Empleado con Relacién de
Dependencia — En DSCF Anexo 2b

Certificado de Representante Legal:

a) Certificado de Representante Legal — En archivo Anexo 3a

b) Certificado de Representante Legal — En DSCF Anexo 3b
Certificado de Sello Electronico:

a) Certificado de Sello Electrénico — En archivo Anexo 4a

b) Certificado de Sello Electrénico — En DSCF Anexo 4b
Certificado de Sellado de Tiempo - Anexo 5
Certificado para Autoridad de Certificacion Raiz — Anexo 6
Certificado para Autoridad de Certificacion Subordinada — Anexo 7

Certificado de Validacion OCSP — Anexo 8

Recomendaciones y Estdndares Internacionales:

la prestacion de los servicios de certificacibn de informacion y servicios

relacionados, las Entidades de Certificacion de Informacién y Servicios Relacionados
Acreditadas deberan observar los aspectos técnicos y de seguridad establecidos en los
estandares internacionales y normativa vigente aplicable.
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Los certificados que permiten su verificacién, son herramientas fundamentales a la hora
de otorgar validez a los documentos electronicos. Por ello, la tecnologia que viabiliza su
utilizacion requiere de especial cuidado y atencién.

Este cuidado se vincula fundamentalmente a la utilizacién de estandares tecnolégicos
basados en normas y protocolos internacionalmente aceptados.

Esto dltimo asegura no sélo el correcto funcionamiento de Infraestructura de Firma
Electrénica, sino también la interoperabilidad de las aplicaciones entre Entidades de
Certificacién Acreditadas nacionales con las infraestructuras de otros paises.

Frente a cualquier transaccion que involucre el uso de firma electrénica o de un
certificado digital, la adopcion de estandares tecnoldgicos internacionalmente aceptados
permite asegurar un proceso efectivo de verificacién de dichas firmas, otorgando
seguridad técnica y legal a las transacciones electrénicas.

En este contexto, se propone el uso de los siguientes estdndares tecnolégicos:

e Politicas de certificacion y practicas de certificacion: RFC 3647: “Internet X.509
Public Key Infrastructure. Certificate Policy and Certification Practices

e Perfil de los Certificados y de la Lista de Revocacién (CRL): RFC - 5280 Internet
X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile.

e Perfiles de Certificados: ETSI EN 319 412-1, ETSI EN 319 412-2, ETSI EN 319
412-3.

e Estructura de la PKI: ITU-T RECOMMENDATION X.509 | ISO/IEC 9594-8

e Protocolo en linea del Estado del Certificado — OCSP (Online Certificate Status
Protocol): RFC 6960 — X.509

e Sellado de Tiempo: RFC 3161: “Internet X.509 Public Key Infrastructure.
Time-Stamp Protocol (TSP)”.

¢ Nivel de Seguridad: FIPS 140-2 (Federal Information Processing Standards).

e Generacion de las claves: RSA.

ITU-T RECOMMENDATION X.509 | ISO/IEC 95948

Recomendacién / Estandar Internacional que establece el Marco para Certificados de
Clave Publica (PKI) y Certificados de Atributo (PMI). Incluye la especificacion de los
objetos de datos usados para representar los certificados en si mismos, tanto como la
informacion sobre la revocacion de los emitidos, a través de la lista de los revocados. La
especificacion define la base fundamental desde la cual se puede construir una
infraestructura de clave pulblica completa con sus especificaciones y algunos
componentes criticos de dicha infraestructura, aunque no lo hace en su totalidad.

La Version 3 del X.509 amplia la funcionalidad del estdndar. Define las extensiones del
certificado, lo cual permite que una organizacibn pueda establecer sus propias
extensiones para contener informacion especifica de su entorno de operacién, asi como
también las extensiones en la Lista de Certificados Revocados: CRL (por su sigla en
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inglés). De igual modo, define también los objetos de informaciéon para mantener los
objetos PKI en el Directorio y como realizar la comparacion entre los valores actuales y
los almacenados. Igualmente, brinda los servicios de autenticacion para el Directorio y
los usuarios. La informaciéon almacenada en el Directorio, mas conocida por su sigla en
inglés: DIB (Directory Information Base/Base de Informacion del Directorio), es
generalmente utilizada para facilitar las comunicaciones entre objetos tales como
entidades—aplicaciones, terminales, personas y listas de distribucién.

RFC 6960 — X.509 Infraestructura de Clave Publica Internet. PKI Protocolo en linea del
Estado del Certificado — OCSP (Online Certificate Status Protocol)

Este documento especifica el protocolo para determinar el “estado actual” de un
certificado digital, sin requerir la lista de certificados revocados (CRL) en la
infraestructura PKI. Los mecanismos adicionales que direccionan los requerimientos
operacionales no son especificados en este documento.

El Protocolo en linea de Estado del Certificado (OCSP) permite a las aplicaciones
determinar el estado (revocacién) de un certificado identificado. EI OCSP puede ser
usado para satisfacer algunos de los requerimientos operacionales de proveer en forma
mas oportuna la informacion del “estado” de la revocacion que la que es posible con las
CRL y puede ser usado para obtener informacién adicional del estado de un certificado.
Un cliente de OCSP emite un requerimiento de estado a un servidor OCSP y supedita la
aceptacion del certificado hasta que el servidor OCSP le provea la respuesta.

Este protocolo especifica qué dato necesita ser intercambiado entre una aplicacion que
comprueba el estado de un certificado y un servidor que provee dicha informacion de
estado.

FIPS 140-2 (Federal Information Processing Standards)

FIPS 140-2 es un estandar emitido por el NIST (National Institute of Standards and
Technology), con el objetivo de establecer los requerimientos de seguridad que deben
cumplir los modulos criptograficos utilizados para la proteccion de informacién sensible.
Este estandar fue emitido con el fin de coordinar los requerimientos que deben ser
observados por los departamentos y agencias gubernamentales de los Estados Unidos,
cuando utilizan dispositivos criptograficos. FIPS es un acrénimo de "Federal Information
Processing Standard”, es decir: Estdndar Federal para el Procesamiento de Informacion.
El estandar FIPS 140-2 se refiere tanto a componentes de hardware como de software y
comprende también otros aspectos, como por ejemplo, la condiciones que debe cumplir
la documentacién. Remplaza al FIPS 140-1, emitido previamente también por el NIST.

Hoy en dia, este estandar es aceptado internacionalmente como guia para la
incorporacion de dispositivos criptograficos en instalaciones seguras, ya que es posible
validar cada producto a través de certificados en los que se especifica el nombre exacto
del moddulo, el hardware, el software, la firma y los nimeros de version de cada
componente sujeto a validacion.
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El estandar mencionado propone un esquema incremental de exigencias de seguridad,
basado en 4 niveles que cubren una amplia gama de aplicaciones y ambientes en los
gue se emplean modulos criptograficos. Estas exigencias resguardan areas vinculadas al
disefio seguro y la implementacién adecuada de un mddulo criptografico y abarcan
aspectos tales como especificaciones técnicas, caracteristicas de los puertos e
interfaces, roles y servicios, mecanismos de autenticacion, condiciones de seguridad
fisica y del ambiente operacional y aspectos vinculados a la gestién de claves
criptogréficas, la compatibilidad y la proteccion contra interferencias electromagnéticas,
asi como autoevaluaciones y cuestiones vinculadas a la mitigacion de otros ataques. Los
requisitos exigidos para cada nivel se suman a los correspondientes del anterior.

Los cuatro niveles establecidos por el estandar FIPS 140-2 contienen las siguientes
prescripciones:

FIPS 140-2 nivel 1. Es el de menor exigencia ya que impone una serie acotada de
requerimientos. No establece estipulaciones especificas respecto a los mecanismos de
seguridad fisica, mas alld de un minimo de condiciones vinculadas al proceso de
produccion. Permite que los componentes de software y el firmware sean ejecutados en
un sistema de propésito general que emplea un sistema operativo no evaluado. La
utilizacion de un dispositivo que alcanza este nivel se aconseja s6lo cuando no existen
otros controles, tales como los fisicos, los de red y los administrativos, o cuando éstos
sean muy limitados.

FIPS 140-2 nivel 2: Agrega requerimientos en materia de seguridad, entre los cuales se
encuentran la inclusién de instancias que permitan la generacién de evidencia frente a
manipulaciones y la autenticacion, en base a roles previamente asignados. En este
Gltimo caso, el médulo criptografico debe verificar la autorizacion de un operador para
asumir un rol especifico y acceder a un determinado conjunto de servicios. En este nivel
se permite que los componentes de software y firmware sean ejecutados sobre una
instalacién que emplea un sistema operativo acorde con los perfiles de proteccién de la
norma ISO/IEC 15408 (también conocida como “Common Criteria”), que hayan sido
evaluados como nivel EAL 2 o superior.

FIPS 140-2 nivel 3: Incorpora mecanismos para la prevencion de intrusiones, con el fin
de evitar el acceso no autorizado al médulo criptografico y de responder ante estos
intentos. Tales mecanismos incluyen entre otros, el uso de circuitos de deteccion de
tentativas de manipulacion que apunten a “zeroizar " componentes cuando se intenta
abrir o manipular el dispositivo. En cuanto a los mecanismos de autenticacion, éstos se
basan en la identidad, incrementando los requisitos establecidos para el nivel 2. En este
nivel, se realiza la autenticacion de la identidad de un operador y luego se verifica que se
encuentre autorizado a asumir un rol determinado y a utilizar una serie de servicios. En
cuanto al software y firmware, en este nivel se requiere que los sistemas operativos
tengan un nivel EAL 3 o superior, con requerimientos adicionales de seguridad.

3 La zeroizacién es un método de borrado o destruccién de la informacion almacenada en formato electrénico,
basado en la alteracién o eliminacién de los contenidos, de manera tal que no sea posible su recuperacion.
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FIPS 140-2 nivel 4: Contiene las mayores exigencias definidas en este estandar. Los
mecanismos de seguridad se plantean como un esquema de proteccién completa sobre
el modulo criptografico, con el objetivo de permitir la deteccién y respuesta ante cualquier
intento de acceso fisico no autorizado. Todo acceso no autorizado tiene como
consecuencia la "zeroizacion” de los parametros de seguridad criticos. Los maddulos
criptograficos que cumplen con las exigencias de este nivel son utilizados generalmente
en ambientes que carecen de mecanismos adecuados de proteccion. Por este motivo, se
prevén mecanismos de aseguramiento frente a condiciones ambientales adversas y
fluctuaciones que superen los niveles operativos normales de voltaje y temperatura. En
cuanto a los componentes de hardware y software, pueden ser ejecutados en un sistema
que cumpla con los requerimientos del nivel 3 y tenga una evaluacién EAL4 o superior.

Se recomienda la utilizacion de FIPS 140-2 Nivel 3 para seguridad de la Infraestructura
de la Clave Publica (PKI), al ser un estandar recomendado internacionalmente. Este nivel
debe estar basado en la evaluacion de riesgos y requisitos comerciales, asegurando que
los médulos criptograficos estan bien protegidos tanto fisica como I6gicamente.

6.3 OBLIGACIONES Y RESPONSABILIDADES DE LAS ENTIDADES DE
CERTIFICACION Y SERVICIOS RELACIONADOS ACREDITADAS:

En concordancia con las responsabilidades que se encuentran establecidas tanto en el
modelo de acreditacion emitido con Resolucidon Nro. 477-20-CONATEL-2008 de 08 de
octubre de 2008, como en el modelo de renovacion de acreditacion emitido con
Resolucién Nro. ARCOTEL-2018-0878 de 17 de octubre de 2018, se plantean una
actualizacion de las mismas en lo correspondiente con las Declaraciones de Practicas de
Certificacién (DPC), tomando como linea base al informe presentado por la Direccion
Técnica de Control de Servicios de Redes de Telecomunicaciones, en la cual realiza un
analisis a las DPC de algunas entidades de certificacion acreditadas, haciendo una
comparacion con la recomendacion internacional RFC 3647.

En este contexto, se realizan inclusiones en los requisitos minimos para la Declaracion
de Précticas de Certificacion que deben ser actualizadas en el modelo de acreditacion y
modelo de renovacion antes descritos, para la prestacion de los servicios relacionados.
Esta declaracion deberé identificarse y reconocerse en el ambito internacional acogiendo
la recomendacion RFC 36474 o superiores de la Internet Engineering Task Force (IETF)
relacionados a la materia, la cual establece los componentes principales, asi como
mantener el orden numérico del contenido de los componentes y subcomponentes,
respetando lo sefialado en esta recomendacion manteniendo el estandar, para evitar
discrecionalidades de omitir contenidos o elementos que podrian resultar relevantes y
que deben estar presentes. Este documento debe contener las debidas firmas de
elaboracién, revision y aprobacién; asi mismo deber4 mantener un control de historial de
cambios con su fecha de actualizacién previa la presentacion a la ARCOTEL.

4 https://datatracker.ietf.org/doc/html/rfc3647
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Estos componentes se pueden dividir en subcomponentes, y un subcomponente puede
comprender varios elementos, los cuales se desarrollan en el proyecto de resolucion
conforme la recomendacion RFC3647, mismo que contempla los siguientes aspectos:

I.  Introduccion
I. Publicacién y Repositorio
lll.  Identificacion y Autenticacion
IV.  Requisitos operativos del ciclo de vida del certificado

V. Instalaciones, gestion y controles operativos
VI. Controles técnicos de seguridad

VILI. Certificado, CRL y perfil OCSP

VIIl.  Auditoria de cumplimiento

IX. Otros asuntos comerciales y legales

6.4 SEGURIDAD DE LA INFORMACION DE LOS CERTIFICADOS DE FIRMA
ELECTRONICA

Los servicios de seguridad conforme el estandar ISO 7498-25 deben asegurar:
confidencialidad; integridad; autenticacion; no repudio (verificabilidad); control de acceso;
y, disponibilidad. A continuacion se cita estos principios:

“Confidencialidad; sélo las personas o0 maquinas autorizadas pueden acceder a la
informacion transmitida a través de una red de comunicaciones o al contenido de la
informacion guardada en un sistema informatico. En algunos casos, no sélo hay que
proteger el contenido de los mensajes —confidencialidad del mensaje-, sino también las
identidades del emisor y del receptor —confidencialidad del tréfico de mensajes-.”

“Integridad: ninguna persona no autorizada ha de poder modificar la informacién
transmitida o almacenada. El mensaje debe llegar a su destino sin haber sufrido
alteracién alguna en su contenido o en el orden de la recepcién de sus unidades si se
compone de varios bloques.”

“Autenticacion: el origen de un mensaje ha de estar perfectamente identificado.”

“No repudio: debe quedar constatado si un usuario envia o recibe algin mensaje. De
esta manera, ni el emisor del mensaje ni el receptor del mismo pueden negar que se
haya efectuado la transmision.”

“Control de acceso: sélo los usuarios autorizados debidamente identificados pueden
obtener permiso de acceso a los recursos del sistema.”

“Disponibilidad: el sistema no debe permitir que usuarios no autorizados dejen fuera de
funcionamiento elementos de la red e impidan, asi, las comunicaciones.”

5 ISO 7498-2:1989: Information processing systems -- Open Systems Interconnection -- Basic Reference Model
-- Part 2: Security Architecture.
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En el Ecuador, los requisitos para la validez de la firma electrénica mencionados en el
articulo 15 de la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos,
estan relacionados directamente con la confidencialidad, integridad, autenticacion, no
repudio (verificabilidad), control de acceso y disponibilidad, y para cumplirlos es
necesario establecer mecanismos de seguridad que aseguren dicha validez.

Ademas, hay que considerar lo expuesto en el articulo 10 del Reglamento General a la
Ley de comercio electronico, firmas electronicas y mensajes de datos vigente, donde se
indica entre otros, que los principios y elementos que respaldan a la firma electrénica son
las préacticas de certificacion basadas en estandares internacionales o compatibles a los
empleados internacionalmente y que el soporte légico o conjunto de instrucciones para
los equipos de coOmputo y comunicaciones, los elementos fisicos y demas componentes
sean adecuados al uso de las firmas electrénicas, a las practicas de certificaciéon y a las
condiciones de seguridad adicionales, comprendidas en los estandares sefialados
anteriormente; por lo que se propone los mecanismos de seguridad, para que una firma
electrénica en el Ecuador sea reconocida, abordando los siguientes aspectos:

1. Mecanismos de seguridad;

2. Tipo de Seguridad;

3. Consideraciones generales respecto de las claves criptograficas (privadas y/o
publicas);

4. Almacenamiento, respaldo y recuperacidon de las claves criptograficas de la

Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada;

Longitud de la clave criptogréafica(privadas y/o publicas);

Medidas de Seguridad Tecnoldgicas;

Planes de mitigacion;

Atencion virtual;

Entrega del producto o servicio;

© o N U

A continuacién se realiza una descripcién de los aspectos arriba mencionados:

1. Los mecanismos de seguridad estan resumidos en: algoritmos criptograficos,
mecanismos de autenticacion y protocolos de gestién de claves.

La Criptografia viene de los siguientes vocablos: cryptos (oculto) + grafos (escritura); v,
la Criptologia es igual a la Criptografia + Criptoandlisis. El proceso de los algoritmos
criptogréficos se diagrama en la ilustracion 2:

IIEE)| Cifrado | SR Descifrado [IEEE)

Mensaje cri Mensaje
original nptograma original

llustracion 2. Procesos de Algoritmos Criptogréaficos
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Los objetivos de la Criptografia son la Privacidad (un intruso que escuche la
comunicacion no puede obtener ninguna informacion acerca del contenido de lo
comunicado), la Autenticidad (se le da al destinatario la certeza de que la comunicacién
proviene del origen supuesto), y la Verificabilidad (el destinatario sabe que la
comunicacion es auténtica y se le da la capacidad de demostrarlo ante terceros).

Estos mecanismos deberan estar basados en las recomendaciones de la Union
Internacional de Telecomunicaciones (UIT) que son concordantes con Normas y
Estandares Internacionales ISO/CEI de la Organizacién Internacional de Normalizacién y
la Comisién Electrotécnica Internacional, y las IETF - RFC (Internet Engineering Task
Force - Request for Comments) y los estdndares de la NIST (National Institute of
Standards and Technology).

Las claves privadas de la Entidad de Certificacion Acreditada se deberan almacenar y
utilizar dentro de un dispositivo criptografico seguro que cumpla con el perfil de
proteccion ISO apropiado. Se recomienda la utilizacion de FIPS 140-2 Nivel 3 para
seguridad de la Infraestructura de la Clave Pdblica (PKI), al ser un estandar
recomendado internacionalmente. Este nivel debe estar basado en la evaluacion de
riesgos y requisitos comerciales, asegurando que los médulos criptograficos estan bien
protegidos tanto fisica como I6gicamente.

2. Los tipos de algoritmos estan enmarcados en algoritmos simétricos (las claves
utilizadas para cifrar / descifrar son iguales o bien se pueden deducir facilmente unas
a partir de la otras) y algoritmos asimétricos (una de las claves es publica, mientras
que la otra es secreta); ambos tipos ofrecen soluciones para los distintos servicios de
seguridad.

Un algoritmo de clave publica se basa en una clave de cifrado y en una clave diferente,
pero relacionada, para descifrado. Ademas, estos algoritmos tienen la siguiente
caracteristica importante: no es factible computacionalmente determinar la clave de
descifrado solamente dado el algoritmo y la clave de cifrado. Dichos algoritmos también
exhiben la caracteristica “cualquier clave, de las dos que se utilizan, se puede utilizar
para el cifrado y la otra para el descifrado”.

Cada sistema final en una red genera el par de claves, que se van a utilizar para cifrar
los mensajes a emitir y descifrar los mensajes que se recibirdn. Cada sistema publica su
clave de cifrado situandola en un registro o fichero publico, esta es la clave publica;
mientras que la clave compafiera se mantiene privada. Si A desea enviar un mensaje
hacia B, cifra el mensaje utilizando la clave publica de B. Cuando B recibe el mensaje, lo
descifra utilizando la clave privada de B. Ningun otro destino puede descifrar el mensaje
ya que solamente B conoce la clave privada.

Con esta técnica, todos los participantes tienen acceso a las claves publicas, y las claves
privadas se generan localmente por cada participante y por tanto nunca se distribuyen;
mientras un sistema controle su clave privada, los mensajes que le llegan son seguros.
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Un sistema puede cambiar su clave privada en cualquier instante de tiempo y divulga la
clave publica compafiera para reemplazar la clave publica obsoleta. Con esto se
proporciona privacidad.

Se mencioné anteriormente que se puede utilizar cualquier clave para cifrado,
utilizandose la otra para descifrado: esto habilita a que se implemente un esquema de
cifrado diferente. En este caso, A prepara un mensaje para B y lo cifra utilizando la clave
privada de A antes de transmitirlo. B puede descifrar el mensaje utilizando la clave
publica de A. Ya que el mensaje se cifré utilizando la clave privada de A, sélo A pudo
haber preparado el mensaje. Por tanto, el mensaje entero cifrado sirve como una “firma
electronica”. Ademas, es imposible alterar el mensaje sin acceder a la clave privada de
A, por lo tanto el mensaje esta autenticado tanto en términos de la fuente como en
términos de integridad de los datos.

La proteccién contra los ataques activos (falsificacion de datos y transacciones) se
conoce como autenticacion de mensajes, que es un procedimiento que permite a las
partes que se comunican verificar que los mensajes recibidos son auténticos. Los dos
aspectos mas importantes son verificar que el contenido del mensaje no se ha alterado y
que el origen es auténtico. También hay que estar interesados en verificar que los datos
son oportunos (que no han sido artificialmente retrasados y/o reemplazados) y verificar la
secuencia relativa a otros mensajes que fluyen entre dos partes.

En este sentido, se plantea que estén basados en las Ultimas recomendaciones de la
UIT-T X.509 (UIT-T X. 509 | ISO/CEI 9594-8), que definen un marco para los certificados
de clave publica (Public Key Infrastructure - PKI), la infraestructura de gestion de
privilegios (Privilege Management Infrastructure - PMI) define la estructura y el formato
de los certificados, asi como los procedimientos para su emision y validacion.

Cabe mencionar que en la Recomendacién X.509 se define a la Autoridad de
Certificaciébn como: “una autoridad confiada por una o mas entidades para crear y firmar
digitalmente certificados de llave publica...”.%

3. Se tiene consideraciones generales respecto a las claves criptograficas (privadas y/o
publicas) que se detallan a continuacion:

a) El par de claves debera ser generado Unicamente por la Entidad de Certificacion
de Informacion y Servicios Relacionados Acreditada utilizando infraestructura o
tecnologia propia o de terceros proveedores de este servicio, y debera mantener
exclusivo control sobre el proceso de generacion de sus claves criptograficas.

b) El medio de generacién y almacenamiento de la clave privada utilizada en la
generacion de la firma deber& asegurar que:

6 “certification authority (CA): An authority trusted by one or more entities to create and digital sign public-key
certificates.”

LA GUIA — MARCO DE AUTENTICACION- Reedicién de la Recomendacién X.509 del CCITT publicada en el
Libro Azul, Fasciculo VI111.8 (1988)

Nota: Se realiz6 un benchmarking con la matriz conceptual de ALADI evidenciando las recomendaciones que
estéa utilizando el ECUADOR a través de sus Entidades de Certificacion Acreditadas.

31

Direccion: Av. Diego de Almagro N31-95 entre Whymper y Alpallana

Codigo postal: 170518
Teléfono: +59

drcotel.go

h.ec

/ Quito - Ecuador H NEVO

FCUADOR

Agencia de Regulacion y Control
de las Telecomunicaciones

/



A
\\1’2'

s

.. |

f/’/;

" REPUBLICA
DEL ECUADOR

c)

d)

f)

)

e La clave privada sea Unica. Deberan utilizar como buenas practicas
aspectos como la longitud minima, combinaciones letras mayusculas y
mindsculas, nUmeros y caracteres especiales.

e No pueda ser deducida y se encuentre protegida contra réplicas
fraudulentas, realizadas con las tecnologias disponibles a la fecha.

e Pueda ser eficazmente protegida por la Entidad de Certificacion de
Informacién y Servicios Relacionados Acreditada contra su utilizacion
indebida.

e El transporte entre el dispositivo de generacion y el de almacenamiento
se realice en forma segura.

e La clave privada de la Entidad de Certificacion Acreditada debe
almacenarse en un entorno seguro y protegido contra accesos no
autorizados. Esto deberd incluir el uso de hardware de seguridad
dedicado, como mddulos de seguridad de hardware (HSM), que
proporcionan un entorno seguro para la generaciéon y almacenamiento
de claves criptograficas.

e Para el control de acceso a la clave privada de la Entidad de
Certificaciobn Acreditada debe restringirse a un namero limitado de
personas autorizadas. Se deben implementar controles de acceso
adecuados, como autenticacién multifactor (contrasefias y tokens de
seguridad), y se deben mantener registros de acceso para realizar un
seguimiento de quién ha accedido a la clave y cuando.

Debera mantener procedimientos y controles que aseguren que el certificado de
firma electrénica del usuario pasara de estado “Vigente” a “Caducado” al finalizar
su ciclo de vida.

Debera garantizar los niveles de resguardo de las claves criptograficas y la
imposibilidad de que un tercero pueda acceder a ellas y producir su activacién o
alteracion.

Debera mantener procedimientos y controles que aseguren la confidencialidad
de las claves archivadas.

Se deberd mantener controles que aseguren que los certificados nuevos y
renovados sean generados de acuerdo con sus politicas, practicas vy
procedimientos.

Deberd mantener contratos y acuerdos de nivel de servicio que garanticen la
integridad, disponibilidad y seguridad con el tercero que provea la infraestructura
y tecnologia para la generacion de las claves, de ser el caso.

4. Las Entidades de Certificacion de Informacion y Servicios Relacionados Acreditada,
deberd mantener el control exclusivo sobre las claves criptograficas durante su
almacenamiento y sobre sus copias de respaldo, ademas debera disponer de
procedimientos para realizar la recuperacion de sus claves a partir de sus copias de
respaldo.
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5. En la Longitud de las Claves Criptograficas (privadas y/o publicas) deberan
respetarse las longitudes minimas acorde con la Public Key Cryptographic
Standards (PKCS):

a) Las claves criptograficas que utilicen Entidad de Certificacion de Informacién y
Servicios Relacionados Acreditada no podran ser inferiores a CUATRO MIL
NOVENTA Y SEIS (4096) bits con los algoritmos RSA, sin embargo se puede
utilizar algoritmos con mayor robustez de acuerdo al avance tecnoldgico.

b) Las claves criptogréficas que utilice el usuario final, no podran ser inferiores a
DOS MIL CUARENTA Y OCHO (2048) bits con los algoritmos RSA, sin embargo
se puede utilizar algoritmos con mayor robustez de acuerdo al avance
tecnoldgico.

¢) Las claves criptogréficas que utilicen las Entidad de Certificacién de Informacion
y Servicios Relacionados Acreditada para realizar actividades tales como
aprobar solicitudes, renovaciones, revocaciones y demdas servicios de
certificacion, deberdn mantenerse permanentemente bajo su control, no podran
ser inferiores a DOS MIL CUARENTA Y OCHO (2048) bits con los algoritmos
RSA, sin embargo se puede utilizar algoritmos con mayor robustez de acuerdo al
avance tecnoldgico.

6. Con la finalidad de evitar suplantaciones de identidad y/o vulneracion en sus
sistemas informaéticos, las entidades de Certificacion de Informacién y Servicios
Relacionados Acreditadas y sus Terceros Vinculados deberan contar por lo menos
con las siguientes medidas de seguridad tecnolégicas:

a) Contar como parte de su infraestructura tecnolégica, con protocolos de seguridad
que realicen las funciones de autenticacion y validacién de los usuarios;
autorizacion y uso de los de recursos o servicios;

b) Segun la politica de seguridad de la Entidad de Certificacién Acreditada y su
clasificaciébn de la informacién, deberd cifrar la informaciéon en reposo o en
transito, incluso en dispositivos electrénicos y de almacenamiento, extraibles o
moviles; debiendo asegurarse de que los protocolos utilizados sean seguros y se
guien por estandares y buenas practicas internacionales;

c) Contar con el desarrollo de software seguros y adecuados;

d) El software o servicio web que se utilice para la emision de certificados de firma
electronica debera registrar al menos: accesos, nivel de operacion, perfiles de
usuarios, entre otra informacién disponible para valoracion. Deberan generar
reportes sobre dicha informacion y contemplar las seguridades por disefio,
defensa en profundidad, seguridad por defecto, denegacién predominada, fallo
seguro, seguridad en implementacién, privilegio minimo, facilidad de uso y
administracion y funcionalidad minima;

e) Mantener sincronizados todos los relojes de sus sistemas informaticos y los
dispositivos que integran la plataforma;
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f) Disponer de canales de comunicacién seguros mediante la utilizacion de
técnicas de cifrado acorde con los estdndares y buenas practicas internacionales

vigentes;

g) Utilizar la mejor tecnologia disponible para la generacion y validacién de claves

para los certificados de firma electronica;

h) Implementar o actualizar las herramientas y mecanismos para monitorear redes
y demas infraestructura tecnoldgica que permita detectar oportunamente eventos
que atenten contra la seguridad de la informacion, actividad o comportamientos

inusuales;

i) Contar con procesos agiles para adquirir, probar e instalar parches para los
componentes de la infraestructura tecnolégica, de tal forma que los parches se
mantengan actualizados; y evitar el uso de aplicaciones, sistemas operativos y
manejadores de bases de datos sin el respaldo del fabricante o proveedor de

actualizaciones de seguridad,;

j) Contar con programas o software actualizados para detectar, proteger y eliminar
software malicioso, asi como revisar los ajustes de configuracion y la vigencia de

las licencias para garantizar el nivel de proteccién esperado;

k) Contar con herramientas para prevenir la suplantacion de identidad y considerar
la idoneidad de las mismas. Ademas, deberdn contar con programas de
capacitacién constante para sus empleados sobre este tipo de amenazas y con
herramientas de prevencién de pérdida de datos para tener una visibilidad de los
efectos ante dicho evento, de tal forma que se fortalezca la detecciéon y

prevencion de la fuga de datos;

I) Adecuar los sistemas y demas componentes de la infraestructura tecnoldgica,
para generar la capacidad de contar con un registro de informacién que permita
detectar de forma activa e investigar incidencias, asegurdndose de que los
registros de actividades estén disponibles para su analisis cuando sea necesario;

m) Mantener un proceso continuo de técnicas que se enfoquen en la configuracion
segura de hardware y software (hardening), adicionalmente debera por lo menos
una vez al afio realizar un pentesting de aplicaciones y andlisis de
vulnerabilidades de sus sistemas por una entidad externa a la entidad
especializada el cual emita un informe técnico de los resultados obtenidos y
posterior seguimiento a las no conformidades presentadas en el informe en el

caso de existir;

n) Establecer procedimientos para monitorear, controlar y emitir alertas en linea,

que informen oportunamente sobre el estado de sus sistemas; vy,
0) Describir de manera general los métodos de verificacién de datos y

antecedentes, asi como los perfiles considerados para la seleccion del personal

que ocupa roles de confianza.

7. Paralos controles de seguridad informatica se tiene requisitos técnicos especificos:

Acceso local: La identificacion se realizard mediante autenticaciéon de multifactores,

accediendo por IP interna y control de autorizacion previa de la MAC de la terminal.
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a) Acceso remoto: Solo sera posible acceder a equipos configurados para este fin,
y segun sensibilidad del servicio, el acceso a determinadas IP previamente sera
autorizado, deberd utilizar tineles de conexiéon seguro VPN.

b) Controles operacionales:

Todos los procedimientos de operacién deberan estar debidamente
documentados en los correspondientes manuales de operacion.

Deberan contar con herramientas de proteccidn contra virus y cédigos
malignos.

Realizaran mantenimiento continuado del equipamiento, con el fin de
asegurar su disponibilidad e integridad continuadas y se generara
evidencia suficiente para determinar la confiabilidad del equipamiento.
Tendran un procedimiento de salvado, borrado y eliminacién segura de
soportes de informacion, medios removibles y equipamiento obsoleto.

c) El intercambio de datos debe ser cifrados para asegurar la debida
confidencialidad:

Transmision de datos entre los Servidores de Confianza de las Entidades
de Certificacién, sus Terceros Vinculados y los usuarios.

d) Control de accesos:

Los operadores de registro, que realizan acciones sobre el certificado,
utilizaran técnicas de control de acceso y privilegio minimo, de forma que
los usuarios estén relacionados con las acciones que realizan y se les
puede responsabilizar de sus acciones.

Los operadores de registro, deberdn firman una declaracion de
responsabilidad con la Entidad Certificada o con el Tercero Vinculado
para el cumplimiento de sus actividades.

La asignacion de derechos se lleva a cabo siguiendo el principio de
concesiéon minima de privilegios.

Eliminacién inmediata de los derechos de acceso de los usuarios que
cambian de puesto de trabajo o abandonan la organizacion.

Revision periddica del nivel de acceso asignado a los usuarios.

La asignacion de privilegios especiales se realiza “caso a caso” y se
suprimen una vez terminada la causa que motivd su asignacion.
Mantener la calidad en las contrasefias.

8. Las entidades deberan contar con planes de mitigacion de respuesta para minimizar
el impacto ante un incidente de seguridad de la informacién. Estos planes deben ser
probados para verificar la capacidad de respuesta e identificar brechas y
oportunidades de mejora continua, como medidas y practicas para la mitigacion de
accidentes, eventos y sus consecuencias; de acuerdo a las Politicas de Seguridad.
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Para la emision de un certificado de firma electrénica, ademas de la atencion
presencial que deben brindar las Entidades de Certificacion de Informacion y
Servicios Relacionados Acreditadas o sus Terceros Vinculados, podran prestar la
atencién de manera virtual lo cual implica la no presencia fisica de un usuario en
cuanto a los procesos de recepcion de informacion, entrega de documentacion para
la identificacion y autenticacion.

En el articulo 22 de la Ley de Comercio Electrénico, Firmas y Mensajes de Datos,
sobre los requisitos del certificado de firma electrénica establece que para ser
considerado valido contendra los siguientes requisitos:

. Identificacion de la entidad de certificacion de informacion;

. Domicilio legal de la entidad de certificacion de informacion;

. Los datos del titular del certificado que permitan su ubicacién e
identificacion;

. El método de verificacién de la firma del titular del certificado;

. Las fechas de emisién y expiracién del certificado;

. El nGmero Unico de serie que identifica el certificado;

. La firma electrénica de la entidad de certificacion de informacion;

. Las limitaciones o restricciones para los usos del certificado; e,

. Los demas sefalados en esta ley y los reglamentos.

Asi mismo en el articulo 18 del Reglamento General a la Ley de Comercio
Electronico establece que es responsabilidad de la entidad certificadora de
informacion o de la entidad de registro que actie en su nombre, verificar la
autenticidad y exactitud de todos los datos que consten en el certificado de firma
electrénica. El ex CONATEL, hoy ARCOTEL podra requerir en cualquier momento
de la entidad de certificacion de informacioén, de la entidad de registro que actie en
su nombre, o del titular del certificado de firma electronica los documentos de
respaldo que confirmen la autenticidad y exactitud de los datos que contiene.

En este sentido, las Entidades de Certificacion de Informacién y Servicios
Relacionados Acreditadas y sus Terceros Vinculados, deberan implementar los
mecanismos de seguridad reforzados necesarios, incluyendo al menos dos factores
de autenticacién independientes y seguros como validaciéon biométrica, prueba de
vida, biometria, para verificacion de la identidad de los solicitantes de certificados en
todo momento, u otros mecanismos adicionales de autenticacién reforzada y
rigurosa con el fin de precautelar en todo momento la autenticacion de los
solicitantes para evitar la suplantacion de identidad.

Para la entrega del producto y/o servicio de los certificados, los mecanismos
utilizados se realizara mediante archivo o en dispositivo criptogréafico, estos deberan
contar con la seguridad de la informacion respecto al cifrado y encriptacion de la
informacion (software criptografico / software de cifrado) y/o elementos “seguros” que
cuenten con la debida ciberseguridad, utilizando los medios y dispositivos seguros
adecuados. Las Entidades de Certificacion de Informacion y Servicios Relacionados
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Acreditada o sus Terceros Vinculados no podran solicitar informacion parcial o
completa, de la clave privada del usuario, en caso de dispositivos criptograficos que
tengan contrasefias por defecto, la Entidad de Certificacion Acreditada o su tercero
Vinculado solicitara al titular del certificado al momento de la emision el cambio de la
misma, asi como también sera el responsable de su administracion.

6.5 REVALIDACION DEL CERTIFICADO DE FIRMA ELECTRONICA EMITIDA EN EL
EXTRANJERO

Es importante el reconocimiento de los certificados de firmas electronicas emitidas por
Entidades de Certificacion extranjeras, dado que en la Ley de Comercio Electrénico,
Firmas y Mensajes de Datos en su articulo 28 establece: “Reconocimiento internacional
de certificados de firma electrénica.- Los certificados electronicos emitidos por entidades
de certificacion extranjeras, que cumplieren con los requisitos sefialados en esta ley y
presenten un grado de fiabilidad equivalente, tendrdn el mismo valor legal que los
certificados acreditados, expedidos en el Ecuador. ElI Consejo Nacional de
Telecomunicaciones dictara el reglamento correspondiente para la aplicacion de este
articulo (...)"

En este contexto, se propone los requisitos minimos y el procedimiento para que los
usuarios puedan revalidar los certificados de firma electronica emitidos en el extranjero;
sobre la base de procedimientos establecidos por algunas Entidades de Certificacién de
Informacién Acreditadas descritas en el informe? remitido por la Coordinacion Técnica de
Titulos Habilitantes, que se detallan en el proyecto de resolucién, el cual se anexa al
informe técnico.

6.6 SELLADO DE TIEMPO:

La Ley de Comercio Electrénico, Firmas y Mensajes de Datos define al sellado de tiempo
de la siguiente manera: “Anotacion electrénica firmada electrbnicamente y agregada a un
mensaje de datos en la que consta como minimo la fecha, la hora y la identidad de la
persona que efectua la anotacion.”, adicionalmente y de acuerdo a la doctrina el sellado
de tiempo es un mecanismo que permite demostrar una serie de datos de caracter
electrénico que han existido y no han sido alterados desde un instante especifico de
tiempo, definiendo una hora y fecha especifica, en que el mensaje de datos fue recibido
por la entidad certificadora o el tercero registrado por la ARCOTEL; y la fecha y hora
exacta en que dicho mensaje de datos fue entregado al destinatario.

Considerando que la Disposicion General Segunda de la Ley de Comercio Electronico,
Firmas Electrénicas y Mensajes de Datos, establece que este servicio debe ser
acreditado técnicamente por la ARCOTEL, se proponen algunos aspectos clave

7 Informe Nro. IT-CTHB-EC-2023-002 adjunto en el memorando Nro. ARCOTEL-CTHB-2023-1886-M de 10 de
agosto de 2023.

Nota: las Entidades de Certificacion Acreditadas en sus Modelos de Acreditacion en la seccion
Responsabilidades, tiene establecido el gestionar y suscribir convenios o acuerdos de reconocimiento mutuo
con Entidades Extranjeras.
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relacionados con el sellado de tiempo, para garantizar la integridad y la autenticidad a lo
largo del tiempo, como:

a)

b)

d)

e)

Proceso de sellado de tiempo: Utiliza su infraestructura para emitir sellados de
tiempo digitales. Estos sellados contienen informacién sobre la fecha y la hora
exactas en que se emiti6 el sellado, junto con otros datos relevantes. La Entidad
de Certificacion Acreditada utiliza su propia clave privada para firmar
digitalmente el sellado de tiempo, lo que proporciona autenticidad y no repudio.

Infraestructura de clave publica (PKI): Suelen formar parte de una
infraestructura de clave publica, que es un marco que permite la creacion,
distribucion y gestién de certificados digitales. Los sellados de tiempo emitidos
por una Entidad de Certificacion Acreditada o su Tercero Vinculado estan
vinculados a esta infraestructura, lo que refuerza la confiabilidad y la seguridad.

Uso en transacciones y documentos legales: El sellado de tiempo por parte
de una Entidad de Certificacion Acreditada o su Tercero Vinculado es
fundamental en situaciones donde la prueba de la cronologia y la inalterabilidad
de los datos es crucial. Se utiliza cominmente en transacciones financieras,
documentos legales, registros forenses y otros escenarios donde se requiere una
evidencia sélida y confiable del momento en que se cre6 o modific6 un
documento digital.

Estandares y protocolos: El sellado de tiempo por parte de una Entidad de
Certificaciébn Acreditada o su Tercero Vinculado se rige por estandares y
protocolos especificos, como el estandar RFC 3161 para sellados de tiempo en
la red. Estos estandares aseguran la interoperabilidad y la uniformidad en la
implementacién del sellado de tiempo en diversos sistemas y aplicaciones.

Confianza y seguridad: La confianza en los sellos de tiempo de una Entidad de
Certificacién Acreditada o su Tercero Vinculado se basa en la reputacion y la
capacidad de dicha entidad para gestionar de manera segura su infraestructura
de clave publica. Las Entidad de Certificacion Acreditada deben estar sujetas a
auditorias y certificaciones para garantizar la seguridad y la confiabilidad de sus
servicios.

El sellado de tiempo por parte de una Entidad de Certificacion Acreditada o su Tercero
Vinculado desempefia un papel crucial en la garantia de la integridad y autenticidad de la
informacién digital a lo largo del tiempo, proporcionando una evidencia soélida y confiable
de la secuencia de eventos en el tiempo.

El servicio de sellado de tiempo incluye:

a)

Recepcion del mensaje de datos a sellar electrénicamente.
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b) Los sistemas de informacién empleados por las Entidades de Certificacion
Acreditadas y su Tercero Vinculado deben garantizar como minimo la fecha,
hora y al identidad de la persona que efectia el registro. Tomando como
referencia el huso horario del territorio continental ecuatoriano UTC (“Universal
Time Coordinated”).

¢) El hash correspondiente al mensaje de datos del documento debera ser sellado
para garantizar su integridad y autenticidad de acuerdo a la Ley.

d) De manera opcional los servicios de encriptacibn o aseguramiento de
confidencialidad cuando sea solicitado.

Responsabilidad de Servicios de Sellado de Tiempo de las Entidades de Certificacion de
Informacién Acreditadas o su Tercero Vinculado seran las siguientes:

a) Garantizar la integridad de los documentos sellados.

b) Garantizar mecanismos automaticos de sellado de tiempo sin posibilidad de
cambios en los sistemas de verificacién de tiempo y en el sistema de sellado de
tiempo.

¢) Proporcionar un sistema que garantice la disponibilidad permanente del servicio
de sellado de tiempo.

d) Sincronizar sus equipos informéaticos de Sellos de Tiempo a través de
dispositivos del Sistema Global de Posicionamiento (GPS), protocolo NTP o
similares, que permitan trasladar el tiempo UTC con un margen de error no
superior a un (1) segundo.

Se debe considerar los siguientes parametros para el tamafio de las claves y la
criptografia para el sellado de tiempo:

e Algoritmo de Firma: El algoritmo RSA para firmar el resumen (hash) del
contenido utilizando su clave privada, este proceso crea la firma del sellado de
tiempo.

e Algoritmo de Hash: El algoritmo de hash criptografico SHA-256 para calcular el
resumen (hash) del contenido que se va a sellar en el tiempo.

e Formato de sellado de tiempo: El sellado de tiempo sigue el formato especificado
en el RFC 3161. Este formato incluye informacién sobre la marca temporal, la
firma, el algoritmo de hash utilizado y otros detalles relevantes.

e Al menos 2048 bits para RSA, se consideran seguros por un periodo razonable
en el futuro.

Es necesario el uso de estandares y protocolos especificos para garantizar la
autenticidad, integridad y confiabilidad de la marca de tiempo. Aqui se detallan los
parametros técnicos comunes utilizados en el proceso de sellado de tiempo por parte de
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una Entidad de Certificacion Acreditada o su Tercero Vinculado, basados en el estandar
RFC 31618, que se detallan en el proyecto de resolucion, como:

Tamafios de clave y criptografia.
Declaraciones de Practicas de Tiempo:
Seguridades Operativas

Protocolos de Comunicacién

Estos parametros técnicos son esenciales para asegurar la robustez y la confiabilidad del
sellado de tiempo por parte de una Entidad de Certificacion Acreditada o su Tercero
Vinculado.

Los dispositivos de almacenamiento son los Médulos de Seguridad de Hardware (HSM,
por sus siglas en inglés) son dispositivos especializados disefiados para proporcionar un
entorno seguro y confiable para operaciones criptograficas. En el contexto del sellado de
tiempo por parte de una Entidad de Certificacion Acreditada o su Tercero Vinculado, el
uso de HSM puede mejorar significativamente la seguridad, la confiabilidad y la
integridad de las operaciones criptograficas asociadas con la emisién de marcas de
tiempo.

A continuacion se detalla algunas caracteristicas que utiliza un dispositivo HSM para el
sellado de tiempo:

1. Generacién y Almacenamiento de Claves Criptograficas: Los HSM son utilizados
para generar y almacenar de manera segura las claves criptograficas necesarias
para el proceso de sellado de tiempo. Las claves privadas asociadas con la firma
digital de los sellos de tiempo se almacenan dentro del HSM, protegiéndolas
contra accesos no autorizados.

2. Firma Electrénica Segura: Las operaciones criptogréficas, incluida la firma de los
sellos de tiempo, se llevan a cabo dentro del entorno seguro del HSM. Esto
reduce el riesgo de exposicion de claves privadas y garantiza que las firmas
sean generadas de manera segura.

3. Proteccion contra Ataques Fisicos y Légicos: Los HSM estan disefiados para
resistir tanto ataques fisicos como logicos. Esto incluye protecciones contra
intentos de manipulacién fisica del dispositivo y mecanismos para detectar y
responder a actividades sospechosas.

4. Auditoria y Registro Seguro: Muchos HSM incluyen funciones de auditoria y
registro que permiten rastrear y auditar las operaciones realizadas en el
dispositivo. Esto es esencial para cumplir con los requisitos de seguridad y para
facilitar la investigacion en caso de incidentes.

8 https://www.ietf.org/rfc/rfc3161.txt
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5. Interfaz Estandar: Los HSM utilizan interfaces estdndar y protocolos de
seguridad para comunicarse con otros sistemas, como la Entidad de
Certificacién Acreditada. Esto facilita la integracion del HSM en la infraestructura
de la Entidad de Certificacion Acreditada y garantiza la interoperabilidad.

6. Proteccion de la Marca de tiempo Al utilizar un HSM, se refuerza la seguridad del
proceso de sellado de tiempo, protegiendo la integridad de las marcas
temporales emitidas y aumentando la confianza en la evidencia temporal.

7. Conformidad con Estandares: Los HSM deben cumplir con estandares de
seguridad reconocidos, como los definidos por FIPS (Federal Information
Processing Standards) en los Estados Unidos o estdndares equivalentes,
garantizando que el dispositivo cumpla con requisitos rigurosos de seguridad.

Finalmente se proponen Disposiciones Generales y Disposiciones Transitorias para
viabilizar la aplicacién de la propuesta normativa.

7. CONCLUSION

Sobre la base del analisis realizado se concluye que es oportuno y legitimo establecer
los aspectos técnicos y procedimientos aplicables a la prestacion de los servicios de
certificacién de informacion, certificados de firma electrénica, registro de datos y sellado
de tiempo, asi como también los deberes de los prestadores de estos servicios a través
del proyecto normativo denominado “NORMA TECNICA PARA LA PRESTACION DE
LOS SERVICIOS DE INFORMACION Y SERVICIOS RELACIONADOS DE LAS
ENTIDADES DE CERTIFICACION ACREDITADAS Y TERCEROS VINCULADOS”.

8. RECOMENDACIONES.

8.1 A la Coordinadora Técnica de Regulacién que apruebe el presente informe como
version 2 y de considerarlo procedente se solicite a la Direccion Ejecutiva de la ARCOTEL la
autorizacion para dar inicio al proceso de audiencias publicas de conformidad con lo
dispuesto en la Resolucion No. 003-03-ARCOTEL-2015 de 28 de mayo de 2015.

8.2 A la Direccion Ejecutiva que por su intermedio se solicite al Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion se deroguen los Acuerdos
Ministeriales relacionados con los tipos de certificados y nimeros identificadores de
campos u OID, dado que la presente propuesta de norma ya contempla dichos
aspectos, a fin de que no exista contraposicién. Los Acuerdos ministeriales son los
siguientes:

* Acuerdo Ministerial Nro. 181 de 15 de septiembre de 2011, a través del cual el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,
acordd determinar tipos de certificados de Persona Natural o Fisica, de
Persona Juridica, Representante Legal o Miembro de Empresa y de
Funcionario Publico; y determin6 los campos obligatorios de dichos tipos de
certificados y nimeros identificadores de campos u OID.
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* Acuerdo Ministerial Nro. 006-2015 de 27 de enero de 2015, el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, acuerda reformar
el Acuerdo Ministerial Nro. 181 de 15 de septiembre de 2011, agregando a
los literales b) de los puntos 1.2.1 y 1.2.2, del punto 1.2 lo siguiente: “o
Empleado con relacion de dependencia.

* Acuerdo Ministerial Nro. 012-2016 de 23 de mayo de 2016, con el cual el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,
resuelve reformar el Acuerdo Ministerial Nro. 181 de 15 de septiembre de
2011, eliminando la letra c) de los acéapites 1.2.1 y 1.2.2 del articulol,
suprimiendo el tipo de certificado con la figura de Funcionario Publico.

9.1 Proyecto de Resolucién
9.2 Criterio Juridico No. ARCOTEL-CJDA-2024-0009 de 26 de enero de 2024

Atentamente,
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