RESOLUCION No. ARCOTEL-ARCOTEL-2024-0096

LA AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES
ARCOTEL

CONSIDERANDO:
Que, la Constitucion de la Republica del Ecuador manda:

“Art. 226.- Las instituciones del Estado, sus organismos, dependencias, las
servidoras o servidores publicos y las personas que actien en virtud de una
potestad estatal ejerceran solamente las competencias y facultades que les sean
atribuidas en la Constitucion y la ley. Tendran el deber de coordinar acciones para
el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucion.

Art. 227.- La administracién publica constituye un servicio a la colectividad que se
rige por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacién, coordinacién, participacion, planificacién, transparencia y
evaluacion.”;

Que, mediante Decreto Ejecutivo No. 8 de 13 de agosto de 2009, publicado en el
Registro Oficial No. 10, de 24 de agosto de 2009, el Presidente de la Republica del
Ecuador cred el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién,
como érgano rector del desarrollo de las Tecnologias de la Informacion y Comunicacion,
que incluye las telecomunicaciones y el espectro radioeléctrico; y, establecié en su
Disposicion General Segunda que:

"El Ministerio de Telecomunicaciones y Sociedad de la Informacién gestionara y
coordinara la implementacion de politicas, planes, programas y proyectos de
gobierno electrénico en las instituciones de la administracion publica a través de
las coordinaciones generales de gestion estratégica y las direcciones de
tecnologias de la informacién, dependientes de estas o de quien haga sus
veces";

Que, la Ley Organica de Telecomunicaciones, publicada en el Registro Oficial
Suplemento No. 439 del 18 de febrero de 2015, dispone:

“Art. 142.- Creacion y naturaleza. Créase la Agencia de Regulacion y Control de
las Telecomunicaciones (ARCOTEL) como persona juridica de derecho publico,
con autonomia administrativa, técnica, econdémica, financiera y patrimonio propio,
adscrita al Ministerio rector de las Telecomunicaciones y de la Sociedad de la
Informacién. La Agencia de Regulacion y Control de las Telecomunicaciones es la
entidad encargada de la administracion, regulacibn y control de las
telecomunicaciones y del espectro radioeléctrico y su gestién, asi como de los
aspectos técnicos de la gestion de medios de comunicacion social que usen
frecuencias del espectro radioeléctrico o que instalen y operen redes.

Art. 147.- Director Ejecutivo. La Agencia de Regulacion y Control de las
Telecomunicaciones sera dirigida y administrada por la o el director ejecutivo, de
libre nombramiento y remocion del Directorio.
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Con excepcién de las competencias expresamente reservadas al Directorio, la o el
Director Ejecutivo tiene plena competencia para expedir todos los actos
necesarios para el logro de los objetivos de esta Ley y el cumplimiento de las
funciones de administraciéon, gestién, regulacion y control de las
telecomunicaciones y del espectro radioeléctrico, asi como para regular y controlar
los aspectos técnicos de la gestion de medios de comunicacion social que usen
frecuencias del espectro radioeléctrico o que instalen y operen redes, tales como
los de audio y video por suscripcion.

Ejercerd sus competencias de acuerdo con lo establecido en esta Ley, su
Reglamento General y las normas técnicas, planes generales y reglamentos que
emita el Directorio y, en general, de acuerdo con lo establecido en el ordenamiento
juridico vigente.

Art. 148.- Atribuciones del Director Ejecutivo. Corresponde a la Directora o
Director Ejecutivo de la Agencia de Regulacion y Control de las
Telecomunicaciones:

(...

11. Aprobar la normativa interna, suscribir los contratos y emitir los actos
administrativos necesarios para el funcionamiento de la Agencia de Regulacion y
Control de las Telecomunicaciones.

12. Delegar una o mas de sus competencias a los funcionarios de la Agencia de
Regulacion y Control de las Telecomunicaciones. (...)”

Que, la Ley Orgénica para la Transformacion Digital y Audiovisual, publicada en el
Registro Oficial Suplemento No. 245, el 07 de febrero de 2023, dispone:

“Articulo 3.- Rectoria. El ente rector en materia de telecomunicaciones sera la
entidad rectora en transformacion digital y gobierno digital, para lo cual ejercera
atribuciones y responsabilidades, asi como emitira las politicas, directrices,
acuerdos, normativa y lineamientos necesarios para su implementacion.

(...) Articulo 7.- Atribuciones del ente rector de transformacion digital. El ente
rector de la transformacion digital tendra las siguientes atribuciones:

(...) b. Emitir politicas publicas, lineamientos, metodologias, regulaciones para la
transformacion digital, gobierno digital y evaluar su cumplimiento por parte de las
entidades del sector publico.

(...) Articulo 19.- Gestién del Marco de Seguridad Digital. EI Marco de
Seguridad Digital del Estado se tienen que observar y cumplir con lo siguiente:

(...) d. Institucional: Las entidades de la Administracion Publica deberan
establecer, mantener y documentar un Sistema de Gestién de la Seguridad de la
Informacion. (...)

Articulo 20.- Articulacion de la Seguridad Digital con la Seguridad de la
Informacién. El Marco de Seguridad Digital se articula y sustenta en las normas,
procesos, roles, responsabilidades y mecanismos regulados e implementados a
nivel nacional en materia de Seguridad de la Informacion. La Seguridad de la
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Informacién se enfoca en la informacién, de manera independiente de su formato y
soporte. La seguridad digital se ocupa de las medidas de la seguridad de la
informacion procesada, transmitida, almacenada o contenida en el entorno digital,
procurando generar confianza, gestionando los riesgos que afecten la seguridad
de las personas y la prosperidad econdmica y social en dicho entorno.”

Que, mediante Acuerdo Ministerial No. 011-2018, del 08 de agosto de 2018, se expidid
el Plan Nacional de Gobierno Electronico 2018-2021; este instrumento mostraba la
situacién del pais en materia de gobierno electrénico, las acciones a ejecutarse en tres
programas; Gobierno Abierto, Gobierno Cercano y Gobierno Eficaz y Eficiente. En el
Capitulo 1. Fundamentos Generales, numeral 5. Diagnéstico; se enfatizé que: "Dentro de
las iniciativas relevantes que ha implementado el gobierno en torno a la ciberseguridad
se encuentra la implementacion del Esquema Gubernamental de Seguridad de la
Informacién (EGSI)...";

Que, con Acuerdo Ministerial No. 15-2019, del 18 de julio del 2019, se expidié la Politica
Ecuador Digital cuyo objeto es transformar al pais hacia una economia basada en
tecnologias digitales, mediante la disminucién de la brecha digital, el desarrollo de la
Sociedad de la Informacién y del Conocimiento, el Gobierno Digital, la eficiencia de la
administracion publica y la adopcién digital en los sectores sociales y econémicos;

Que, con el Acuerdo Ministerial No. 020-2019 de 2 de septiembre de 2019, se expidi6 la
Politica de seguridad de la informacién para implementar medidas preventivas y
reactivas que permitan resguardar y proteger la informacion que reposa en las entidades
de la administracién puablica central, institucional y que dependen de la Funcidn
Ejecutiva,

Que, con Acuerdo Ministerial No. 025-2019 de 20 de septiembre de 2019, se expidi6 el
Esquema Gubernamental de Seguridad de la Informacion (EGSI), el cual es de
implementacion obligatoria en las Instituciones de la Administracion Puablica Central,
Institucional y que dependen de la Funcion Ejecutiva;

Que, en el articulo 1 del Decreto Ejecutivo No. 981 de 28 de enero del 2020 se dispuso
"La implementacion del gobierno electrénico en la Funcién Ejecutiva, consiste en el uso
de las tecnologias de la informacion y comunicacion por parte de las entidades para
transformar las relaciones con los ciudadanos, entre entidades de gobierno y empresas
privadas a fin de mejorar la calidad de los servicios gubernamentales a los ciudadanos,
promover la interaccion con las empresas privadas, fortalecer la participacion ciudadana
a través del acceso a la informacién y servicios gubernamentales eficientes y eficaces y
coadyuvar con la transparencia, participacién y colaboracion ciudadana”;

Que, con Acuerdo Ministerial No. MINTEL-MINTEL2022-0031 de 2 de noviembre de
2022, se emiti6 la Politica para la Transformacion Digital del Ecuador 2022-2025, con el
objetivo de "(...) establecer los lineamientos para fomentar la Transformacion Digital del
Ecuador, considerando la investigacién, desarrollo e innovacion sobre infraestructuras y
capacidades digitales, asi como la digitalizacion de las empresas y servicios publicos,
fomentando el uso de tecnologias emergentes, gestion de datos, seguridad de la
informacion e interoperabilidad hacia todos los sectores sociales del pais, considerando
el desarrollo de un entorno normativo, regulatorio e institucional”;

Que, mediante Resolucibn No. ARCOTEL-2020-0188 de 13 de mayo de 2020, el
Director Ejecutivo de la ARCOTEL, cre6 el Comité de Seguridad de la Informacion de la
Agencia de Regulacion y Control de las Telecomunicaciones.
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Que, mediante Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 de 08 de febrero de
2024, publicado en el Registro Oficial - Tercer Suplemento No. 509 de 1 de marzo de
2024, el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, expidié la
actualizacion del Esquema Gubernamental de Seguridad de la Informacién - EGSI, para
la implementacién obligatoria en la ARCOTEL del modelo de gestién antes mencionado,
derogando y dejando sin efecto el anterior EGSI aprobado con Acuerdo Ministerial No.
025-2019. Este Acuerdo dispuso que:

“Articulo 5.- Es responsabilidad de la méaxima autoridad de cada institucién, en
la implementacion del Esquema Gubernamental de Seguridad de la Informacion,
conformar la estructura de seguridad de la informacién institucional, con personal
formado y experiencia en gestion de seguridad de la informacién, asi como
asignar los recursos necesarios.

Articulo 6.- La méxima autoridad designara al interior de la Institucion, un
Comité de Seguridad de la Informacion (CSI), que estara integrado por los
responsables de las siguientes areas o quienes hagan sus veces: Planificacion
quien lo presidira, Talento Humano, Administrativa, Comunicacion Social,
Tecnologias de la Informacién, Juridica y el Delegado de proteccion de datos.

(..

DISPOSICION TRANSITORIA SEGUNDA. - Las maximas autoridades de las
Instituciones del Sector Publico, actualizaran o implementaran el Esquema
Gubernamental de Seguridad de la Informacion EGSI en un plazo de doce (12)
meses contados a partir de la publicacién del presente Acuerdo Ministerial”,

Que, mediante Resolucion No. 01-03SE-ARCOTEL-2024 de 04 de marzo de 2024, el
Directorio de la ARCOTEL, resolvio designar al sefior Mgs. Miguel Angel Iturralde Duran,
como Director Ejecutivo de la Agencia de Regulacion y Control de Telecomunicaciones
(ARCOTEL);

Que, mediante Memorando Nro. ARCOTEL-ARCOTEL-2024-0109-M de 22 de marzo de
2024, la Direccion Ejecutiva de la ARCOTEL desiné al Magister Marcelo Ricardo Filian
Narvaez, como Oficial de Seguridad de la Informacién de la ARCOTEL.

Que, para el cabal cumplimiento de lo dispuesto en el Acuerdo Ministerial Nro. MINTEL-
MINTEL-2024-0003 de 08 de febrero de 2024, publicado en el Registro Oficial - Tercer
Suplemento No. 509 de 1 de marzo de 2024, la Coordinacion General de Planificacién y
Gestion Estratégica de la ARCOTEL, a través del Informe No. IT-CPGE-2024-001 de 26
de abril de 2024, aprobd y suscribié el “Informe de motivacién para la conformacion del
Comité de Seguridad de la Informacién en la ARCOTEL”; asi también la Direccién de
Asesoria Juridica emitié el Informe Juridico No. ARCOTEL-CJDA-2024-0023 de 02 de
mayo de 2024 con asunto “Informe Juridico sobre la Implementacion Esquema
Gubernamental de Seguridad de la Informacién - EGSI Version 3.0".

En ejercicio de las facultades conferidas en el articulo 148 la Ley Organica de
Telecomunicaciones y demdas normas sefialadas:
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RESUELVE:

Expedir el “REGLAMENTO INTERNO PARA EL FUNCIONAMIENTO DEL COMITE DE
SEGURIDAD DE LA INFORMACION DE LA AGENCIA DE REGULACION Y
CONTROL DE LAS TELECOMUNICACIONES”

SECCION |
DEL COMITE DE SEGURIDAD DE LA INFORMACION

Articulo 1.- Avocar conocimiento y acoger en todas sus partes, el Informe No. IT-
CPGE-2024-001 de 26 de abril de 2024, denominado “Informe de motivacion para la
conformacion del Comité de Seguridad de la Informacion en la ARCOTEL”; y, el Informe
Juridico No. ARCOTEL-CJDA-2024-0023 de 02 de mayo de 2024, emitido por la
Direccién de Asesoria Juridica y aprobado por la Coordinacion General Juridica de la
ARCOTEL, con memorando Nro. ARCOTEL-CJUR-2024-0286-M de 02 de mayo 2024.

Articulo 2. Definiciéon. - El Comité de Seguridad de la Informacion de la Agencia de
Regulacion y Control de las Telecomunicaciones es el responsable de garantizar y
facilitar la implementacion de las iniciativas de Seguridad de la Informacién en la
ARCOTEL; asi como, controlara y dara seguimiento en su aplicacion.

Articulo 3. Objeto. — Actualizar el Esquema Gubernamental de Seguridad de la
Informacién (EGSI) en la Agencia de Regulacién y Control de las Telecomunicaciones,
en cumplimiento de lo dispuesto en el Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-
0003 de 08 de febrero de 2024, publicado en el Registro Oficial - Tercer Suplemento No.
509 de 1 de marzo de 2024; asi también el presente reglamento norma el
funcionamiento del Comité de Seguridad de la Informacion de la ARCOTEL.

Articulo 4.- Conformacién. - El Comité de Seguridad de la Informacién estara integrado
por los siguientes miembros:

a) Coordinador/a General de Planificacién y Gestién Estratégica, quien lo presidira;
b) Coordinador/a Técnico/a de Control

¢) Coordinador/a Técnico/a de Regulacion

d) Coordinador/a Técnico/a de Titulos Habilitantes

e) Coordinador/a General Juridico/a;

f) Director/a de Tecnologias de la Informacién y Comunicacion;

g) Director/a de Procesos, Calidad, Servicios y Cambio y Cultura Organizacional;
h) Director/a de Talento Humano;

i) Director/a Administrativo/a;

i) Responsable de la Unidad de Comunicacién Social,

k) Delegado/a de Proteccion de Datos Personales.

El Oficial de Seguridad de la Informacién asistira a las reuniones del Comité de
Seguridad de la Informacién con voz, pero sin voto.

Los representantes de los procesos Agregadores de Valor asistirdn a las reuniones del
Comité, cuando se trate informacion propia de su gestion.

Los miembros del Comité de manera excepcional podran delegar su participacién a las
sesiones, justificando de manera motivada su inasistencia, por caso fortuito o fuerza
mayor exclusivamente, para lo cual deberan informar a quien preside el Comité, con al
menos 24 horas de antelacion, a través del Sistema de Gestion Documental, la
delegacion realizada.
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Articulo 5. Ambito. - Las disposiciones emitidas por el Comité de Seguridad de la
Informacion seran de aplicacién obligatoria a nivel nacional para todas las unidades
administrativas, técnicas, funcionarios, servidores y trabajadores de la Agencia de
Regulacion y Control de Telecomunicaciones.

Articulo 6. De las responsabilidades del Comité de Seguridad de la Informacion y
sus miembros — El Comité de Seguridad de la Informacién tendra las siguientes
responsabilidades:

1. Establecer los objetivos de la Seguridad de la Informacion, alineados a los
objetivos institucionales.

2. Gestionar la implementacion, control y seguimiento de las iniciativas
relacionadas a Seguridad de la Informacién.

3. Gestionar la aprobacién de la politica de Seguridad de la Informacion
institucional, por parte de la maxima autoridad de la ARCOTEL.

4. Aprobar las politicas especificas internas de Seguridad de la Informacién, que
deberan ser puestas en conocimiento de la maxima autoridad.

5. Realizar el seguimiento del comportamiento de los riesgos que afectan a los
activos y recursos de informacidn frente a las amenazas identificadas.

6. Conocer y supervisar la investigacién y monitoreo de los incidentes relativos a la
Seguridad de la Informacién, con nivel de impacto alto de acuerdo con la
categorizacion interna de incidentes.

7. Coordinar la implementacion de controles especificos de seguridad de la
informacion para los sistemas o servicios, con base al EGSI.

8. Promover la difusién de la Seguridad de la Informacion dentro de la ARCOTEL.

9. Coordinar el proceso de gestion de la continuidad de la operacién de los
servicios y sistemas de informacion de la ARCOTEL frente a incidentes de
Seguridad de la Informacién.

10. EI Comité debera reunirse ordinariamente de forma bimestral vy
extraordinariamente en cualquier momento previa convocatoria, sobre cuyo
desarrollo se llevara registros y actas de las reuniones.

11. Informar semestralmente a la méaxima autoridad los avances de la
implementacion y mejora continua del Esquema Gubernamental de Seguridad de
la Informacion (EGSI).

Articulo 7.- Designaciéon del Oficial de Seguridad de la Informaciéon. - La maxima
autoridad de la ARCOTEL designara a un servidor como Oficial de Seguridad de la
Informacién (OSI). Su designacién y/o cambio, debera ser comunicada inmediatamente a
la Subsecretaria de Gobierno Electronico y Registro Civil del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién, a través de las herramientas
que para el efecto de utilicen.

El Oficial de Seguridad de la Informacién debe tener formacion o especializado y con
experiencia de al menos 2 afios en areas de seguridad de la informacién, ciberseguridad;
funcionario de carrera (de preferencia del nivel jerarquico superior), podra ser el
responsable del area de Seguridad de la Informacién (en el caso de existir) y no debe
pertenecer a las areas de procesos, riesgos, administrativo, financiero y tecnologias de
la informacién.

Articulo 8.- Responsabilidades del Oficial de Seguridad de la Informacién. - El
Oficial de Seguridad de la Informacion es el responsable de la implementacién y mejora
continua del EGSI, asi como de coordinar las acciones del Comité de Seguridad de la
Informacién con relacion a la implementacion y cumplimiento del Esquema
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Gubernamental de Seguridad de la Informacion; y, tendrd las siguientes
responsabilidades:

1.
2.

3.

10.

11.

12.

13.

14.

15.

16.

Identificar y conocer la estructura organizacional de la ARCOTEL.

Identificar las personas o instituciones publicas o privadas, que de alguna forma
influyen o impactan en la implementacién del EGSI.

Implementar y actualizar el Esquema Gubernamental de Seguridad de la
Informacién EGSI en la ARCOTEL.

Elaborar y coordinar con las Unidades Administrativas y Organismos
Desconcentrados respectivos de la ARCORTEL, las propuestas para la
elaboracién de la documentacion esencial del Esquema Gubernamental de
Seguridad de la Informacion (EGSI).

Elaborar, asesorar y coordinar con los servidores, la ejecucion del Estudio de
Gestion de Riesgos de Seguridad de la Informacion en las diferentes Unidades
Administrativas y Organismos Desconcentrados de la ARCOTEL.

Elaborar y coordinar el Plan de concienciacién en Seguridad de la Informacion
basado en el Esquema Gubernamental de Seguridad de la Informacién (EGSI),
con las Unidades Administrativas y Organismos Desconcentrados, involucradas
que intervienen y en coordinacion con la Unidad de Comunicacion de la
ARCOTEL.

Fomentar la cultura de Seguridad de la Informacion en la ARCOTEL, en
coordinacién con las Unidades Administrativas y Organismos Desconcentrados
respectivos.

Elaborar el plan de seguimiento y control de la implementacion de las medidas
de mejora o acciones correctivas, y coordinar su ejecucion con las Unidades
Administrativas y Organismos Desconcentrados responsables.

Coordinar la elaboracién de un Plan de Recuperacion de Desastres (DRP), con
la Direccion de Tecnologias de la Informacion y Comunicaciéon y las Unidades
Administrativas y Organismos Desconcentrados clave involucrados, para
garantizar la continuidad de las operaciones institucionales ante una interrupcion.
Elaborar el procedimiento o plan de respuesta para el manejo de los incidentes
de seguridad de la informacion presentados al interior de la ARCOTEL.
Coordinar la gestién de incidentes de Seguridad de la Informacién con nivel de
impacto alto y que no pudieran ser resueltos en la Institucion, a través del Centro
de Respuestas a Incidentes Informéticos (ECUCERT) de la ARCOTEL.

Coordinar la realizaciobn periddica de revisiones internas al Esquema
Gubernamental de Seguridad de la Informacion — (EGSI), asi como, dar
seguimiento en corto plazo a las recomendaciones que hayan resultado de cada
revision.

Mantener toda la documentacion generada durante la implementacion,
seguimiento y mejora continua del EGSI, debidamente organizada y consolidada,
tanto politicas, controles, registros y otros.

Coordinar con las diferentes Unidades Administrativas y Organismos
Desconcentrados que forman parte de la implementacion del Esquema
Gubernamental de Seguridad de la Informacion, la verificacion, monitoreo y el
control del cumplimiento de las normas, procedimientos politicas y controles de
seguridad institucionales establecidos de acuerdo con las responsabilidades de
cada éarea.

Informar al Comité de Seguridad de la Informacion, el avance de la
implementacién del Esquema Gubernamental de Seguridad de la Informacién y
mejora continua (EGSI), asi como las alertas que impidan su implementacion.
Previa la terminacion de sus funciones el Oficial de Seguridad de la informacion
realizara la entrega recepcion de la documentacion generada al nuevo Oficial de
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17.

18.

19.

20.

Seguridad de la informacion, y de la transferencia de conocimientos propios de la
institucion adquiridos durante su gestion, en caso de ausencia, al Comité de
Seguridad de la Informacion; procedimiento que sera constatado por la Direccion
de Talento Humano, previo el cambio y/o salida del Oficial de Seguridad de la
Informacion.

Administrar y mantener el EGSI mediante la definicion de estrategias politicas,
normas y controles de seguridad, siendo responsable del cumplimiento el
propietario de la informacién del proceso.

Actuar como punto de contacto del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion.

Ser el punto de contacto a quien se reporte incidentes de seguridad de la
informacion en la ARCOTEL.

Elaborar los reportes respectivos para el Ministerio de Telecomunicaciones y de
la Sociedad de la Informacion, con el avance de la implementacién mediante las
herramientas que se implementen para el efecto, la veracidad de dicho reporte
sera responsabilidad de la Institucion, para lo cual se suscribird una declaracion
de responsabilidad.

SECCION Il

DE LOS MIEMBROS DEL COMITE DE SEGURIDAD DE LA INFORMACION

Articulo 9. Del Presidente del Comité de Seguridad de la informacién. — El/lLa
Coordinador/a General de Planificacién y Gestién Estratégica presidira el Comité de
Seguridad de la Informacion y sera responsable de:

a)
b)

c)

d)

f)

a)
h)

Aprobar el orden del dia propuesto;

Convocar, instalar, presidir, suspender, diferir o clausurar las sesiones del
Comité de Seguridad de la informacion;

Solicitar al Secretario del Comité de Seguridad de la Informacién que proceda a
tomar los votos de los miembros al concluir la discusion de los puntos del orden
del dia que requieran de aprobacion;

Actuar con voto dirimente cuando el proceso de votacién asi lo requiera;

Cumplir y hacer cumplir acuerdos, decisiones y resoluciones aprobados por el
Comité de Seguridad de la Informacién y requerir de los responsables, los
avances de cumplimiento;

Autorizar la participacion de servidores invitados a las sesiones cuando hayan
sido convocados para tratar temas especificos sujetos a deliberacion; vy,

Suscribir las actas del Comité de Seguridad de la Informacion conjuntamente con
el Secretario y los deméas miembros.

Notificar, para su gestibn y cumplimiento, los acuerdos, decisiones vy
resoluciones adoptados por el Comité de Seguridad de la Informaciéon a las
Unidades Administrativas correspondientes.

Articulo 10. Del Secretario del Comité de Seguridad de la Informacion. — El Oficial
de Seguridad de la Informacién de la ARCOTEL actuard como Secretario del Comité de
Seguridad de la Informacion; y, le correspondera:

a) Recibir las propuestas de los miembros del Comité para la elaboracion del orden

del dia de las sesiones, y ponerlas en consideracion del Presidente del Comité
de Seguridad de la Informacion;
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b) Elaborar las convocatorias a las sesiones para que sean aprobadas por el
Presidente del Comité e incluir los documentos de los temas por tratarse;

c) Consolidar la informacién remitida por las Unidades Administrativas y
Organismos Desconcentrados de la ARCOTEL de ser el caso, para ser
presentada en las sesiones;

d) Constatar el quorum necesario para la instalacién de las sesiones y mantener un
registro de los asistentes;

e) Dar lectura al orden del dia respectivo, asi como al acta aprobada de la sesion
anterior;

f) Mantener un registro de audio de las sesiones, elaborar y suscribir las actas
dando fe de su veracidad y contenido;

g) Mantener y custodiar los expedientes del Comité de Seguridad de la Informacion
gque contendran las actas de las sesiones debidamente codificadas,
convocatorias, listas de asistencia, 6rdenes del dia, informes y otros documentos
relacionados con la gestion del Comité, vy;

h) Conceder, cuando le sean requeridas, copias certificadas de la documentacién
que reposa en los expedientes, previa aprobacion del presidente del Comité de
Seguridad de la Informacion;

i) Supervisara y verificard el cumplimiento de las disposiciones tomadas por el
Comité de Seguridad de la Informacion.

SECCION I
DEL FUNCIONAMIENTO DEL COMITE DE SEGURIDAD DE LA INFORMACION

Articulo 11. Convocatorias. - El Secretario del Comité de Seguridad de la Informacién,
previa autorizacion del Presidente, enviara la convocatoria a las sesiones ordinarias o
extraordinarias mediante correo electrénico sefialando fecha, hora, lugar, y los puntos
del orden del dia, que no podran exceder de cinco (5).

El Secretario del Comité de Seguridad de la Informacibn acompafar4d a las
convocatorias, de manera formal y obligatoria, los informes, estudios y demas
documentacién que contenga integralmente la informacién de respaldo pertinente a cada
punto del orden del dia y que permita a los miembros del Comité contar con suficientes
elementos de juicio para adoptar las resoluciones que el caso requiera.

La falta en el envio de la documentacién mencionada en el inciso anterior sea total o
parcial, determinara que el Comité de Seguridad de la Informacion difiera el tratamiento
del punto del orden del dia respectivo, hasta que se cuente con toda la informacion.

Articulo 12. Sesiones. - El Comité de Seguridad de la Informacién se reunird en
sesiones ordinarias 0 extraordinarias ya sean estas de manera presencial o virtual,
segun corresponda el caso.

Los servidores de la institucion que participen en las sesiones en calidad de invitados no
tendran derecho a voto, su participacion requerira de la autorizacién previa del
presidente del Comité y se limitara al punto de tratamiento en el orden del dia para el
que fueren convocados.

Articulo 13. Quorum. - El quorum se conformara con la asistencia de la mitad mas uno
de sus miembros que tienen voz y voto, uno de los cuales obligatoriamente, sera el
Presidente o su delegado/a; en ningln caso se instalara una sesion sin la presencia del
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presidente del Comité o su delegado/a. El voto sera obligatorio y su pronunciamiento
afirmativo o negativo. Las resoluciones se adoptaran por mayoria simple y, en caso de
empate, el asunto se resolvera por el voto dirimente del Presidente del Comité o su
delegado/a.

Articulo 14. Sesiones Ordinarias. - El Comité de Seguridad de la Informacién
sesionara de forma ordinaria y obligatoria por lo menos una vez de forma bimensual, en
el dia, hora y lugar indicados en la convocatoria que debera ser realizada al menos con
tres (3) dias habiles de anticipacién a su celebracion, anexando el orden del dia y la
informacién pertinente.

Articulo 15. Sesiones Extraordinarias. - EI Comité de Seguridad de la Informacion
podra sesionar extraordinariamente por disposicién del presidente del Comité; o por
pedido debidamente motivado, de uno de sus miembros y autorizado por el Presidente
del Comité de Seguridad de la Informacion, cuando las circunstancias lo ameriten.

En estas sesiones se ftrataran asuntos puntuales considerados urgentes o
impostergables.

Las sesiones extraordinarias seran convocadas con al menos un (1) dia habil de
anticipacién, anexando el orden del dia y la informacién pertinente.

Articulo 16. Desarrollo de la sesion. - Las sesiones del Comité de Seguridad de la
Informacién se desarrollaran de la siguiente manera:

a) Constatacion del quorum por parte del Secretario del Comité;

b) Instalacién de la sesion por parte del Presidente del Comité de Seguridad de la
Informacion;

c) Aprobacion del orden del dia. Cualquiera de los miembros del Comité podra
proponer la modificacion de los puntos que van a ser tratados, su
reordenamiento, o la declaracién del caracter confidencial o reservado de uno de
Sus puntos;

d) Conocimiento y tratamiento de los puntos del orden del dia aprobado, con la
participacion y propuestas de los miembros del Comité;

e) Una vez tratado un punto del orden del dia, y de considerarlo suficientemente
estudiado o examinado, el Presidente del Comité de Seguridad de la Informacion
lo sometera a consideracion de los miembros del Comité para su resolucion; y,

f) El Secretario del Comité tomara la votacion de la resolucion planteada, por cada
uno de los puntos tratados.

Los miembros del Comité, y los demas asistentes a la sesién, deberan solicitar al
presidente del Comité su autorizacion para hacer uso de la palabra.

Articulo 17. Registro de las sesiones. - Toda sesion sera grabada en medios de audio
y de éstos se levantard el acta correspondiente.

Las grabaciones, transcripciones, resimenes y actas de las sesiones permaneceran bajo
custodia y responsabilidad del Secretario del Comité.

Articulo 18. Votacidn. - Para iniciar la votacidn se requerira la participacion de todos los
miembros del Comité asistentes a la sesion convocada; una vez dispuesta la votacion,
ningun miembro podra abandonar la sesion.
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Los miembros del Comité podran votar a favor o en contra; en cualquier caso, su voto
debera realizarlo de manera motivada.

Para el caso de sesion virtual, la votacién se realizara durante la misma reunién; en caso
de no poder expresar el voto por inconvenientes técnicos verificables, se podra
considerar utilizar cualquier medio tecnolégico de telecomunicaciones que permita
verificar el voto a favor o en contra de la mocién. En caso de pérdida de comunicacion
virtual que afecte al quorum de la sesién, el Presidente del Comité de Seguridad de la
Informacién podra suspender la votacién hasta restaurar la comunicacién con el o los
participantes y continuar con la votacion.

Articulo 19. Actas de las sesiones. - El desarrollo y resoluciones de cada sesién se
registraran en el “Acta de sesion”, documento codificado que al menos contendra:

1. NUmero, lugar, fecha y hora de inicio y cierre de la sesion;
2. Tipo de sesion;
3. Nombres completos de los asistentes y cargos;

4. Los puntos tratados y un breve resumen de las intervenciones, recomendaciones u
observaciones realizadas en cada punto;

5. La votacién adoptada por los miembros; vy,
6. La resoluciéon tomada por los miembros del Comité.

La propuesta de “Acta de sesidon”, sera enviada por el Secretario del Comité a los
miembros para su revision, hasta tres (3) dias habiles posteriores a la sesion.

Para la revision del acta, los miembros del Comité tendran hasta tres (3) dias habiles
posteriores a su recepcion para presentar sus observaciones, en caso de que, en el
plazo determinado, no se recibieran observaciones, correcciones o cambios, se debera
aprobar el acta y continuar con su suscripcion.

Las actas suscritas y legalizadas, al igual que las grabaciones de audio, seran
archivadas de forma fisica o digital, segun corresponda.

Articulo 20. Resoluciones. - Las resoluciones del Comité de Seguridad de la
Informacién sobre los asuntos tratados en el orden del dia de la sesién convocada seran
adoptadas por mayoria simple.

DISPOSICION GENERAL

PRIMERA. - En todo lo no previsto en la presente Resolucién, el Comité se sujetara a lo
establecido en el Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 de 08 de febrero
de 2024, publicado en el Registro Oficial - Tercer Suplemento No. 509 de 1 de marzo de
2024, con el cual se expidi6 el Esquema Gubernamental de Seguridad de la Informacion
— EGSI v3; y, las demas disposiciones conexas emitidas por la autoridad competente.

DISPOSICIONES DEROGATORIAS

PRIMERA. - Deréguese la Resolucion No. ARCOTEL-2021-0456 de 17 de marzo de
2021.
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SEGUNDA. - Deréguese la Resolucién No. ARCOTEL-2020-0188 de 13 de mayo de
2020.

DISPOSICIONES FINALES

PRIMERA: Encéarguese de la ejecucion de la presente Resolucion a los miembros del
Comité de Seguridad de la Informacion.

SEGUNDA: Disponer a la Unidad de la Gestion Documental y Archivo, notifique con el
contenido de la presente resolucion, a las Coordinaciones Técnicas y Generales de la
ARCOTEL, Organismos Desconcentrados, Oficinas Técnicas y deméas Unidades
Administrativas de la Agencia de Regulacién y Control de las Telecomunicaciones; vy, la
Unidad de Comunicacion Social.

La presente resolucién entrard en vigencia a partir de su suscripciéon sin perjuicio de su
publicacién en el Registro Oficial.

Dada, en la ciudad de Quito, D. M. el, 09 de mayo de 2024

\rma)JEIe_cné a"eri!_spr
TURRALDE DURAN

Mgs. Miguel Angel Iturralde Duran.
DIRECTOR EJECUTIVO
AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

MSc. Marcelo Ricardo Filian Narvaez
Oficial de Seguridad de la Informacion
ARCOTEL

Elaborado por:

Ing. Ivan Alejandro Vinelli Larrea o)
Director de Procesos, Calidad, Servicios
y Cambio y Cultura Organizacional
ARCOTEL
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Firmado el ectr6ni canente por
| VAN ALEJANDRO

Revisado por: SVINELLT LARREA

Mgs. Fanny Carmen Yanza Campos

Coordinadora General de Planificacion ; A
y Gestion Estratégica A i FANNY CARVEN YANZA
ARCOTEL

Aprobado por:
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